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1. INLEDNING

Denna underbilaga utgdr en vaglening med minimikrav fér hur en robust Site ska
kompletteras avseende skydd och funktioner for forlangd drifttid fér att kunna hantera
elektronisk kommunikation vid Extraordindra hdndelser. Minimikraven omfattar dels krav
vid nybyggnation dels krav vid ombyggnad av befintlig anlGggning.

Underbilagan innehdller Gven rekommendationer samt exempel pd 16sningar.

2. DEFINITIONER

Avbrofisfri kraft

UPS, "uninterruptible power supply” tar &ver elmatningen vid avbrott i ytire einGt under en
begrénsad fidsperiod samt verkar som ett filter mot stérningar i nétet. Batteriernas respektive
forbrukningens storlek avgdr for hur Idnga avbrott som kan hanteras.

Driftcentral
Plats for dvervakning och styrning av elekironiska kommunikationsnét. Bendmn ofta for
Network Operation Center (NOC).

Extraordindr handelse

Med extraordindr hdndelse avses en sddan hdndelse som avviker frén det normala, innebdr
en dllvarlig stoming eller dverhdngande risk fér en allvarlig stérming i viktiga samhdallsfunktioner
och som kré&ver skyndsamma insatser av en kommun eller en region. Lagen om
extraordindra hdndelser (LEH) (2019:925).

Forlangd drifttid
Foriéngd drifttid innebdr att Siten ska ha en drifttid pd minst 10 dygn efter att ett avbrott i
Sitens externa stromforsérining intraffart.

Larmcentral
Verksamhet hos larmféretag fér mottagning av larm och initiering av atgard.

Samhadlisviktig verksamhet.

Verksamheter som kan orsaka samhdlisstérmingar vid stérningari eller bortfall av
verksamheten. Det kan Gven vara verksamheter som behdvs fér att hantera en pédgdende
samhdllsstérning.

Begreppet innefattar de anldggningar, noder, infrastrukturer och tjénster som &r av
avgdrande betydelse fér att uppratthdlia viktiga samhdlisfunktioner.

3. HOTBILD

Har avses hdndelser som pdverkar tilgdngen till, och funktionen hos en Site. Hotbilden ska
kontrolleras ndr information om féréndringar avseende hot férmedlas frén PTS (PTSFS
2020:1 5§).

Yttre hot

= Olyckor
= Vdader (PTSFS 2020:1 5§)
- Storm (vind)
- Blixtnedslag
- Varmebdlija (héga temperaturer)
- Extrem kyla
- Skyfall
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= Oversvdmningar (nederbord, fukt))
= Br&nder (vegetationsbrand och brand i byggnad)
» Ras och skred
» Tredje part
- Oavsiktlig avgréavning av kablar
- Oavsiktlig bortkoppling av foérbindelser

Anm. Se Gven "Katastrof natur/milj¢™ https://www.msb.se/sv/amnesomraden/skydd-
mot-olyckor-och-farliga-amnen/naturolyckor-och-klimat/ )

e Fysiska attacker/grov brofttslig verksamhet/terrorism
e Sabotage (PTSFS 2020:1 5§)
e Intrédng (PTSFS 2020:1 58)
= Avgrdvning av kablar
e Annan yttre pdverkan (PTSFS 2020:1 58)
=  Brand
= Forstérelse eller stéld av utrustning
» Vattenskada
= Elektromagnetisk strdlning (se elekiromagnetiska hot nedan)

e FElektromagnetiska hot (EM-hot), elektriska och/eller magnetiska félt som ar fillkéekligt
starka for att kunna pdverka elekiriska/elektroniska apparater och system)

= Blixtnedslag

= Solstormar

»  FElekirostatiska stérningar (EDI)

»  Elekromagnetisk inteferens (EMI)

= Radiofrekventa stérningar (RFl)

» Elndtstransienter

» Flekfromagnetisk puls (EMP)

» Direktinjesering (attleda in kraftiga strémpulser direkt pd el- eller datakablar i
en byggnad)

» Intentional Electromagentic Interference, IEMI (StérsGndare, High Power
Microwaves HPM)

Anm. Se dven https://www.msb.se/sv/publikationer/centrala-beredningsgruppen-
elekiromagnetiska-hot-cbg-em-hot--forum-for-informationsspridning-och-samverkan-
om-em-effekter/ samt
https://www.regeringen.se/regeringsuppdrag/2020/07 /uppdrag-till-
elsakerhetsverket-och-forsvarsmakten-att-utreda-elekiromagnetiska-storningar-pa-
totalforsvarets-verksamheter/

Inre hot
e Grov broftslig verksamhet (avser hot frén egen organisation).

= Korruption av informationstilgéngar

= Obehdrig kopiering av mjukvara

=  Obehdérig anvandning av utrustning

*  Manupulation av ndt, hdrd och mjukvara

»  Olaglig eller ottill&ten hantering av information
= Stéld avinformation

= Avlyssning av information

*  Yppande av kénslig information
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*  Mofttagning och anvandning av information frén ofillférlitiga kdllor

e Driftavbrott
o Ofillganlighet fér personal/personalbortfall
e Brist p& varor och tj@nster fér underhdill och reparation
e  Forlust av elférsérining (extern)
e Avgrdvning av kablar
e Forlust av fdrméga att dvervaka och styra
e Brister eller fel i funktioner for felavhj&lpning
e Fel anvéndning av utrustning
e Feliutrustning (enheter och system)
e Ledningsbundna stéringar (se elekiromagnetiska hot)
e  Forlust av funktioner férinomhusklimat
e Damm, Korrosion och forfrysningar
= Overbelastning av nét och hdrdvara
= Termisk strdining
= Forekomst av brister i férebyggande arbete
»  Fdrekomst av brister i ledningsfunkfioner
= Fdrorering te x radiologisk eller bioogisk kontaminering
»  Stérre olycka intraffar
»  Begrdnsad tilgdng fill teknikutrymme pd& grund av yttre omsténdigheter

4. SAKERHETSNIVA FOR EXTRAORDINARA HANDELSER

4.1 Overgripande krav

De tekniska och organisatoriska dtgdrder som den som tillhandahdller allmanna
kommunikationsnat eller allmant tillgéngliga elektroniska kommunikationstjanster ska
vidta enligt 5 kap. 6 b § lagen (2003:389) om elekironisk kommmunikation regleras i Post-
och telestyrelsens foreskrifter om krav pd driftséikerhet PTSFS 2015:2 samt 2020:1.

Driftsékerhetsforeskriften indelar tillgédngar i fem klasser (A-E) utifrén det antal aktiva
anslutningar som kan omfattas av stérning eller avbrott till foljd av att tillgdngen upphdr
att fungera normailt.

For de anldggningar (Siter) som hanterar dessa tillgdngar, baserat pd Sitens betydelse i
den elekfroniska infrastrukturen, definierar végledningen ett antal sékerhetsnivéer med
kompletterande skyddsdtgdrder med inriktning pd skydd och funktioner for férldngd
drifttid vid extraordinéra hdandelser,

Skyddsd&tgdrderna for respektive sdkerhetsnivd definieras i avsnitt 5. BESKRIVNING AV
SKYDDSATGARDER.
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4.2 Sakerhetsniva for Site avseende hantering av Extraordinara handelser
Den sakerhetnivd som en Site ska erhdlla betecknas med "'S" och bestéms av Sitens

betydelse i den elektroniska infrastrukturen.

Symbolforklaring

Milj&- och klimatskydd enkelt . Ex. frikyla

B>

Milj&- och klimatskydd avancerat. Ex. Klimatanl&ggning

Férbindelse till och frén site

Elektromagnetisk skydd

Brandskydd. Brandanl&ggning

Tiltr&deskontroll

Skalskydd

S pbpoHH

Sdkerhetsniva
$0. Liten lokal betydelse.

Siten hanterar noder for ett lokalt omrdde med ett begrédnsat antal anslutna kunder.
Siten kan hantera inplacering av system och utrustning fér samhdalisviktig verksamhet
utan insynsskydd genom montage i elekfronikrack.

L I

Avbrottsfri kraft

Bild: Sakerhetsnivd SO — Site med lokal liten betydelse
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S1. Stor lokal betydelse. Siten hanterar noder for ett lokalt omrdde med anslutna kunder,
kunder med Samhadllisviktig verksamhet samt anldggningar fér mobilradio. Siten kan hantera
inplacering av system och utrustning fér samhdllsviktig verksamhet i begrénsad omfattning.

o—F —

3

-—em mm mm mm mm omm omm omm omm o

L I

Kund-
sysfem

Avbrottsfri kraft

Mobil/extern reservkraftsidsning

2 > —

Bild: Sdkerhetsnivd S1- Site med stor lokal betydelse

$2. Stor betydelse. Siten hanterar en central strategisk nod inom ett geografiskt omrdde. Siten
hanterar in och utgdende trafik for ett geografiskt omréde till exempel en kommun. Kan
hantera inplacering av system och utrustning fér samhdllsviktig verksamhet genom
inplacering av elektronikrack i, for verksamheten egen sektion, med inbrottsiarm och
passagesystem.

Kundsektion al
|
|
|
| Kund-
e I system | «
|

Extra tank

I.—————i_____.l

Avbrottsfri kraft

reservkraftslésning

1= = 7 7 Ciatane 1

Bild: Sakerhetsniva S2 — Site med stor betydelse
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$3. Avgérande betydelse. Siten hanterar trafik som ingdr i den regionala- eller nationella
elektroniska infrastrukturen. Siten kan hantera inplacering av system och utrustning for
samhdllsviktig verksamhet genom inplacering av elekironikrack i, fér verksamheten eget,
insynsskyddat utrymme med mekaniskt skydd, sabotageskydd, inbrottslarm och
passagesystem.

Q
I
|
-

! A § AAlG
! Kundsektion a

%0 W o |a

Extra tank

Avbrottsfri kraft

reservkraftsidsning

*

!

Bild: SGkerhetsniva S3 - Site med avgoérande betydelse



ANVISNING ROBUST FIBER
Underbilaga 4.1—Robust Site for samhallsviktig digital infrastruktur

5. BESKRIVNING AV SKYDDSATGARDER

Vid nybyggnation bestdms nivén pd det fysiska skyddet av den sdkerhetsnivé som
faststallts for den planerade Siten samt en RSA for att sGkerstdlla faststalld sékerhetsnivé
samt eventuella kompletterande atgdrder.

For befintliga Siter, och vid revidering av anldggningar fér anslutning av samhdillsviktiga
kunder, ska det genomféras en RSA vilken ska ligga till grund for atgdrdsplan for
komplettering av erforderliga skyddsatgdrder for att erhdlla en for Siten aktuell
skyddsniva.

De skyddsatgdrder som krdvs for att robusta Siter ska kunna hantera elektronisk
kommunikation vid Extraordindra hdndelser baseras pd Svenska Stdldskyddféreningens
normer for Mekaniskt inbrottskydd (skyddsklass 1-3) och fér Projektering och installation
av inbrotts-och &verfallsalarm (larmklass 1-4).

Skydds&tgarderna omfattar nedanstGende omrdden och definieras for respektive Site |
Kapitel 6 SKYDDSATGARDER FOR SITE.

5.1 Siteomrade
Sitens geografiska omréde.

Siteomrade ﬁ I

| Sitebyggnad

| Kundsektion

|
&z
|
1
1

Extra tank

| e e e

I Kard-
‘I system

Avbrottsfrikraft
reserv kraffslésning

Bild: Siteomrdde
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5.1.12 Omradesskydd

Omré&desskyddet utgdrs av mekaniskt- och elektroniskt skydd. Omr&desskyddets syfte
ar att skydda egendom, materiel och utrustning inom ett inhégnat omrdde samt att
forhindra eller forsvara tillirade till lokaler inom det inhdgnade omrddet.
Omré&desskyddet markerar ocksd grdns for obehorigt tillirade.

Mekaniskt omradesskydd
Det mekaniska omrddesskyddet utgors av:

e Omrddessténgsel/vdgg
»  Enligt SSF 200:4 Kap 2.7 och 4.6

e Grind/port/dérr
»  Grindutférande enligt SSF 200:4 kap 4.6

= L&s enligt SSF 200:4 kap 2.7

Elektroniskt omradesskydd

Det elektroniska omrddesskyddet utgors av ett flertal olika sensorer och system for
dvervakning, inbrottslarm och filliraddeskontroll. Val av system baseras pd& genomférd
RSA.

Overgripande krav
e Systemen for elektroniskt omrddesskydd ska alltid vara anslutna till
anlédggningens avbrofttsfria kraft.
e Systemen for elektroniskt omrddesskydd ska funktionsdvervakas frén Driftcentral
och/eller Larmcentral.

Inbrottslarm
Larmsystem typ 1 ska omfatta sensorer for:
e Grind/port/dérr

e Sdkerhetsinstallationer

Larmsystem typ 2 ska omfatta sensorer for:
e Grind/port/dorr
e Stangsel (option)
e Inre omrdde

e Sdkerhetsinstallationer

Installerat larmsystem ska kunna:
e Aktivera eventuell kamerainspelning
¢ Integreras med passagekontrollsystem
e Hantera larmsensorer individuellt
o Overféra larm till Driftcentral och/eller Larmcentral
e Mandvreras lokalt

10
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kameraévervakning
For att faststalla orsaken till eft larm kan kameradvervakning anvéndas och omfatta:
e Grindar

e Stangsel
e Inre omrédde

Installerat kameradvervakningssystem ska kunna:
e Anslutas fill Driftcentral och/eller Larmcentral.
e Overvakas fran Driftcentral och/eller Larmcentral samt lokalt p& anldggningen.
e Starta kamerainspelning pd kommando frén Driftcentral och/eller Larmcentral
samt lokalt pd& anlédggningen.
e Mandvreras fr&n Driftcentral och/eller Larmcentral samt lokalt p&
anléggningen.

Anm. Mdjlgheten att anvdnda kameror dér kamerainspelningen dven kan startas vid
detekterad rérelse ska beaktas.

Tilltradeskontroll
o Tillirddeskontroll ska ske genom passagekonirollsystem med loggning,
identifiering och behdérighetskontroll p& personnivé (PTSFS 2015:2 13§ Afgdrder
avseende dtkomst och behdrighet samt Gndring PTSFS 2020:1 §13).
e Passerkontrollsystemet ska alltid ingd& i en egen behdrighetszon ddr den grupp
av personer som har uttalade behov av tilltrade till utrymmet ingér i en separat
behdrighetsgrupp.

5.2 Sitebyggnad

En Site kan kan antingen realiseras som en fristGende byggnad eller som en intergrerad
delien annan lémplig byggnad. | detta avsntitt hanteras Site som en fristdende
byggnad.

5.2.1 Skalskydd

Skalskyddet utgors av mekanisk- och elekironskt skydd. Skalskyddets syfte ar atft skydda
egendom, materiel och utrustning inom en byggnad samt att férhindra eller férsvara
tilltfr&de till lokaler inom byggnaden. Skalskyddet markerar ocksé gréins for obehodrigt
filltréde.

Mekaniskt skydd

Utgdrs av byggnadens omslutningsytor, fénster, dorrar, luckor, galler vid behov vid
fénster. For mekaniskt inbrottsskydd gdller Svenska Stéldskyddsféoreningens norm SSF
200:5.

e Skyddsklass 1:
Omislutningsytan ska ge skydd mot inbrott och férsvéra bortférandet av
stéldgods for verksamheter med ingen eller inga mangd av stdéldbegdrlig
egendom/tillgdngar eller annat skyddsvérde.

Omislutningsytan ska vara utférd med betong, sten eller IGttbetong. Forstérkta
regelkonstruktioner med exempelvis skivbeklddnad eller tunn stdlplat kan ocksd
godtas.

Tillégg
Fénster ska inte finnas i végg eller i dorr hos Site med skyddsklass 1.
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Skyddsklass 2:

Omislutningsytan ska ge skydd mot inbrott och férsvéra bortférandet av
stéldgods for verksamheter med stérre méngd av stéldbegéarlig
egendom/tillgdngar eller annat skyddsvéarde an klass 1.

Omislutningsytan ska vara betonggjuten eller murad. Stélplédt mellan dubbla

byggskivor och som skarvas och fasts i reglar kan ocks& godtas. | regel krdvs
kraftigare skivor och tjockare stélpl&t an skyddsklass 1.

Tildgg
Fonster ska inte finnas i vagg eller i dérr hos Site med skyddsklass 2.

Skyddsklass 3:

Omislutningsytan ska ge skydd mot inbrott och férsvara bortférandet av stéldgods for
verksamheter med huvudsaklig inriktning pd stéldbegdérig egendom/tilgéngar eller
annat skyddsvarde.

Omislutningsytan ska vara betonggjuten eller murad. Stélpldt krdvs vanligen

pd bdada sidor av en forstarkt regelkonstruktion. Enkel stdlplat kan tilldtas om
forstarkningar sker och specifika montage tilldmpas.

Tillégg
Fonster ska inte finnas i vagg eller i dorr hos Site med skyddsklass 3.

Anm. Behovet av pollare som skydd mot sabotage ska beaktas vid fristdende
byggnader.

Elektroniskt skydd

Det elekironiska skyddet utgdrs av ett flertal olika sensorer och system fér dvervakning,
larm och tilltraddeskontroll. Val av system baseras pd genomford RSA.

Overgripande krav

»  Samtliga system for elektroniskt skydd ska vara anslutna fill anléggningens
avbrofttsfria kraft.

= Systemen for elektroniskt skydd ska funktionsévervakas frén Driftcentral
och/eller Larmcentral.

Larm

Inbrottslarm inklusive utrustning, installation och dokumentation ska uppfylla
krav enligt Svenska Stéldskyddsféreningens regler SSF 130:8. Reglerna omfattar
krav p& anldggningarnas projektering, installation, injustering, provning,
anldggningsinnehavare, anldggningsskoétare, provdrift och dokumentation.
Reglerna klassificerar anléggningharna i fyra larmklasser beroende pé
skyddsbehover for det som ska dvervakas.

*  Larmklass 1 Larmdvervakning utfors som invandigt forstskydd med minst 2
volymdetekterande sensorer och far till- och frénkopplas genom
I&sforbikopplare vid ingdngen fill utrymmet.

*  Larmklass 2. Larmdvervakning utférs som skalskydd, (skydd av Sppningar i
Sitens omslutningsyta), kompletterat med invandigt forsatskydd med minst 2
volymdetekterande sensorer. Larmanldggningens funktion ska vara
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Svervakad. Till och frénkoppling sker via mandverpanel.

Anm. For att undvika misstag med fillkoppling av larm kan automatisk
filkoppling med férlarmsfunktion anvandas.

= Larmklass 3 Overvakningen utformas som skalskydd, (skydd av éppningar i
objektets omslutningsyta), kompletterat med invéndigt volymskydd,
undantaget hygien- och fénsterldsa utrymmen mindre an 4 m2. Hégsta krav
pd sabotageskydd stdlls pd centralapparat och mandverdon. Forbikoppling
ska ske med knapp- eller kortférbikopplare i s.k. delat montage.
Kortférbikopplare ska vara kombinerad med en knappsats med personlig
kod. Sjélva larméverféringen (t.ex. fill bevakningsféretag/vaktare) ska
ocksd vara 6vervakad.

= Larmklass 4. Klass 4 Larmovervakningen utfors som skalskydd, (skydd av
Oppningar i objektets omslutningsyta), kompletterat med invandigt
volymskydd for samtliga utrymmen. Hogsta krav pd sabotageskydd stdlls pd
centralapparat och mandverdon. Férbikoppling ska ske med knapp- eller
kortférbikopplare i s.k. delat montage. Kortforbikopplare ska vara
kombinerad med en knappsats med personlig kod.

Installerat larmsystem ska kunna:
= Hantera larmsensorer individuellt.
»  Aktivera kamerainspelning.
= Integreras med passagekontrollsystem.
= Overféra larm fill driftcentral och/eller larmcentral.
= Mandvreras lokalt innanfor ytterddm och kunna konftrollera hela
anléggningen.

Kameraovervakning
Fér att faststalla orsaken fill eft larm ska kameradvervakning, till exempel vanliga
bilder, infrardda bilder eller vé&rmebild, anvé&ndas och omfatta:

= Dorrar

=  Fdnster
* |nom byggnad

Installerat kameradvervakningssystem ska kunna:

= Anslutas till Driftcentral och/eller Larmcentral.

=  Overvakas fr&n Driftcentral och/eller Larmcentral samt lokalt pé&
anldggningen.

» Starta kamerainspelning p& kommando frdn Driftcentral och/eller
Larmcentral samt lokalt p& anldggningen.

= Mandvreras fran Driftcentral och/eller Larmcentral samt lokalt pd&
anlédggningen.

Anm. Méjlgheten att anvanda kameror dér kamerainspelningen dven kan
startas vid detekterad rérelse ska beaktas.
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Tilltradeskontroll
= Tilliradeskonftroll ska ske genom passagekontrollsystem med loggning,
identifiering och behorighetskontroll pd personnivd (PTSFS 2015:2 13§
Afgdrder avseende dtkomst och behérighet samt &ndring PTSFS 2020:1

§13).

= Passerkonftrollsystemet ska alltid omfatta en egen behoérighetszon dér
den grupp av personer som har uttalade behov av fillirdde till utrymmet
ingdri en separat behodrighetsgrupp.

5.2.2 Elektrostatiska skydd
Elekirostatiska urladdningar (Electrostatic Discharge, ESD) ar ett pldtsligt flode
av elektricitet mellan tvd féremdl med olika laddning.

Installationsgolv med antistatisk matta (&ven kallat datagolv) bér anvéndas,
med en hdjd pd minst 400 mm dver underliggande golv.

Om installationsgolv inte anvé@nds ska en antistatisk golvbel&ggning anvéndas.

Alla rack/skép/véggpldtar/kabelstegar etc ska vara anslutna till
potentialutjdmningsskenan

Vid arbete med installerad elektronik ska antistatarmband anvéandas.

5.2.3 Elekromagnetiskt skydd (EM)

Magnetfalt utgor ett hot mot ledande material sGsom el-ledningar, teleledningar av
metall, elektronik etc. Magnetfdlten kan pdverka elektronik genom att stéra ut
mjukvara (kr&ver omstart eller att mjukvara maste laddas om) eller forstéra hardvara
beroende pd styrka och varaktighet. Stérningarna kan komma in i en byggnad bdde
genom vaggar och via metalliska ledningar (sésom el- eller vattenledningar), eller
alstras av nataggregat eller anna felaktig utrustning innanfdr vaggarna. Nedan
redovisas en dversikt av elekromagnetiska stérningar som kan pdaverka samhallsviktig
infrastruktur samt olika typer av skydd.

Elekiromagnetiska stérningar

Naturliga kdllor till elektromagnetiska félt
= Blixtnedslag

= Solstormar
Férorsakar &ven inducerade strémmar, (GIC), i kraftledningar,
jarnvagsrdls, pipelines etc.El ledningar (kré&ver hog stréom for att det ska
markas, men utrustning med Idg EMC kan pdverkas éven vid sma falt).

Oavsiktliga stérningar

» EMI (Elektromagnetisk interferens)
Stérningar som uppstar i elektronisk utrustning p& grund av sandningar
fran eller felaktigheter i annan elektronisk eller elektrisk utrustning.

= EIndtstransienter
EIndtstransienter kan uppkomma vid stéringar/kopplingar pd elndtet
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och via elintallationen fortplanta sig in i Siten.
e Avsikfliga stérningar

= EMP (ElectroMagnetic Pulse)
Elekfomagnetisk puls orsakad av en k&rnvapensdetonation.

= |EME (Intentional EMI, avsiktligt genererad elekfromagnetisk interferens)
- Stérséndning
- HPM (High Power Microwave, kortvariga pulser av elektromagnetisk
stréining med mycket hég toppeffekt)

= Direktinjicering
Direkfinjicering innebdr att ndgon leder in kraftiga strompulser direkt
genom vagg eller via utfrustning inne i anléggningen eller via el- eller
metaliska datakablar i en byggnad.

Anm. Se dven
https://www.msb.se/siteassets/dokument/amnesomraden/informationssakerhet-
cybersakerhet-och-sakra-kommunikationer/utbildningsmaterial-elektromagnetiska-
hot/introduktion-till-avsiktliga-elekiromagnetiska-hot-mot-samhallsviktig-verksamhet-och-
kritisk-infrastruktu.pdf

Skydd mot elekiromagnetiska storningar
Skydd mot stralande stérningar

e Armeringskonstruktioner i yttervéggar, tak och golv ska sammankopplas och
anslutas till anléggningens jord fér att erhdlla EMC skydd.

e Kdanslig utrustning ska placeras en bit in i byggnaden alternativt | skrmat rum med
vaggarna beklddda med metallpldt. (Exempelvis ger ytterviggar av betong
ungefarligen en ddmpning p& 10 dB ddmpning, medan tegel ger en mycket liten
ddmpning).

e Kdanslig elektronik ska vara sk&drmad, d.v.s innesluten i metalliska skal som stédnger
ute det mesta av den inkommande stréiningen frdn HPM-kdllor.

Skydd mot ledningsbundna stérningar
e Transientskydd ska finnas pd alla inkommande metalliska ledningar.

e Inkommande ledningar utifrdn ska gd& igenom grunden eller bottenplattan och
genomforingarna ska tatas med skydd fér EMI och EMP.

Skydd mot antagonistiska hot
e En angripare ska inte kunna komma for ndra kanslig utrustning.

e En angripare ska inte komma &t en inkopplingspunkt.

5.2.4 Brandskydd

Overgripande krav
Brandskyddet ska utformas med betryggande robusthet s& att hela eller stora delar av
skyddet inte slds ut av enskilda handelser eller p&frestningar. Brandskyddet ska hantera:
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Direkt brand, dvs. brand inuti Siten.

Indirekta brand, dvs. en brand utanfdr Siten varvid brandskyddet i Sitens
omslutningsyta utgoér brandcellsgrans.

Anm. Se dven https://www.boverket.se/sv/PBL-kunskapsbanken/regler-om-
byggande/boverkets-bygaregler/brandskydd/brandklasserd-for-ytskikt/

Brandteknisk klass

Siten ska utgdra en egen brandcell och uppfylla brandteknisk kiass minst EI60.
Se Gven kapitel 5.2.7 Sektionering.

Stéldérrar som minst uppfyller Sitens brandtekniska klass ska anvandas.
Alla kabel- och rérgenomféringar ska vara brandtédtade enligt for Siten

gdllande brandteknisk klass.

Vid svérigheter att minimera brandbelastning eller motsvarande situationer ska
hogre brandtekniska klasser som exempelvis R60/90D utredas.

Anm. Se &ven Boverkets bygaregler (2011:6) — féreskrifter och allm&nna r&d

Brandlarm

Siten ska vara utrustad med ett automatiskt brandlarm med anpassad
brandgasventilation.

Om ventilationsanldggning finns ska ventilationskanalerna férses med
brandspjdll kopplade fill brandlarm.

Funktionen ska uppratthdllas dven vid stromavbrott.
Larmsystemet ska funktionsdvervakas frdn Driftcentral och/eller Larmcentral.

Brandllarm ska dverforas till Driftcentral och/eller Larmcentral.

Anm. Se dven Brandskyddsféreningens regler fér brandlarm, SBF 110:8.

Slacksystem

Siten ska vara utrustad med ett automatiskt sldcksystem med
aspirerande/samplande branddetektering.

Slacksystemet ska funktionsdvervakas frén Driftcentral och/eller Larmcentral.

Samtliga dorrar ska férses med ndédvred pd insidan.

Utrustning for automatiska slécksystem ska placeras i separat utrymme.
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Anm. Se dven https://www.msb.se/sv/publikationer/vagledning-for-fysisk-
informationssakerhet-i-it-utrymmmen/

5.2.5 Miljo och klimatskydd

Overgripande krav
¢ Siten ska forses med system for reglering av ventilation, kyla och luftfuktighet.
e Systemen ska funktionsdvervakas fran Driftcentral och/eller Larmcentral.
e For att undvika dverhettning, kondens och kortslutning ska Sitens temperatur ska
inte tilldtas variera utanfér temperaturgrénserna +18 °C ill +25 °C med en

relativ luftfuktighet p& 40-55%.

e Temperaturlarm ska finnas 6verféras till Driftcentral och/eller Larmcentral.

e Fuktlarm ska finnas dverforas till Driftcentral och/eller Larmcentral.

e Mdangden tillford luft ska skapa ett dvertryck i Siten for att forhindra aft damm
och smuts "sugs” in i Siten. Utformningen av Siten och tillverkarens
rekommedationer ska vara dimensionerande fér anléiggningens tekniska
karaktdaristik.

e Tilluftskanaler ska férses med rokdetektorer anslutna till brandspjall eller
automatiska flaktstopp alternativt annan 16sning for att minimera risken for att
kontaminera inomhusmiljon med Iuft frén yttre omgivning t.ex brandrék
kemikalieutsiGpp m.m.

e Kondensorer som anvands for att reglera klimat i anldggningen ska placeras
utvandigt och skyddas genom placering hégt ovan mark samt "inburning”.

e Ljudabsorbenter eller undertak ska undvikas fér att inte binda eller samla
damm.

Redundant kylsystem

e Redundanta kylaggregat med separerade kylkretsar ska finnas fér att
sakerstalla kontinuerlig drift.

5.2.6 Diversitet
¢ Redundant anslutning av optokablar med separat kabelvag och kabelinforing.

5.2.7 Sektionering

Site ddr inplacerad utrustning har specifika krav pd skydd ska kunna indelas i separata
sGkerhetszoner.
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Sakerhetszoner

Behdrighetszon

Skyddsklassat/larmklassat utrymme for utrustning med olika krav pd&
filltr&desskydd eller skalskydd.

Om sektionering med skalskydd anvands ska alla omrdden avskdrmas, inklusive
krypgrunder, ventilationsgdngar och under installationsgolv.

Brandcell/Brandsektion

Separata brandceller/brandsektioner med krav pd en brandteknisk klass som
avviker frén Sitens klass eller for att minska kraven pé sldckanldggningens storlek
och mangden sléckmedel. Om celler/sektfioner anvands ska alla omrdden
hanteras, inklusive krypgrunder, ventilationsgdngar och under installationsgolv i
enlighet med fasstalld skyddsklass.

Klimatzon
Separata klimatzoner med krav som avviker frdn Sitens milié- och klimatskydd.

5.2.8 Elinstallation

Avbrottsfri kraft

Siten ska vara utrustad med avbrottsfri kraft.

Belysningen, évriga eluttag eller annan allmdankraft i Siten ska matas frén en
grupp som &r skild frdn UPS. Separat avsékrade férdelare (PDU) ska anvéndas i
stativ

UPS (interruptible Power Supply) av typen on-line ska anvé&ndas.

Vid Redundant elkraftmating 2 (se punkten Redundant elkraftsmatning) ska
dubblerade/redundanta UPSer som matar dubblerade UPS-centraler
anvandas.

Varje UPS (om dubblerad) ska ha sitt eget batteri.

Batterier for UPS bor vara ventilreglerade och bédr ha en férvantad livsidngd pd
minst 5 Ar.

Batterierna ska vara dimensionerade for att sakerstélla el under den fid som
&tgadr for kontrollerad avstngning av utrustningen alternativt manuell start av
reservkraft, dock minst 10 minuter. Beakta framtida utbyggnad vid
dimensionering.

Installation och drift ska hanteras | enlighet med IEC 62485-2.

Redundant elkraftsmatning

Siten ska ha redundant elkraftsmatning enligt nedan.

Redundant elkraftmatning typ1

Elkraftsmatning inklusive huvudbrytare och central samt reservkraftssystem i
enlighet med punkten Reservkraftsystem.
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Redundant elkraftmatning typ2

e Tvd separata elkraftsmatningar inklusive huvudbrytare och centraler samt
reservkraftsystem i enlighet med punkten Reservkraftsystem.

Reservkraftsystem

Siten ska vara utrustad med reservkraftssystem. Om mobilt reservkraftsystem anvdands
galler samma kravbild som fér fast monterat system.

e Reservkraft ska placeras i separat utrymme.
e Byggnad eller anordning for reservkraft ska placeras innanfér omrddesskydd.

e Reservkraft ska dven mata klimatanldggning, belysning samt utgdra allmén kraft i
Siten.

e Reservkraftsystem ska funktionsdvervakas frén Driftcentral och eller Larmcentral.

e Reservkraft placerad i container ska minst uppfylla kraven i SSF 200:5 fér
platvaggar.

e Loggbok fér dieseltank ska finnas.

e Underhdllsrutin inklusive periodiska drifttester (automatisk alt. manuell) ska
finnas.

Anm: Se dven https://spbi.se/wp-content/uploads/2019/03/SPBI-dieselbra%CC%88nsle-fill-
reservkraftverk-2019.pdf

Drifttid
e RI
*  Minimikravet p& drifttid fér reservkraftsystem ér 10 dygn vilket realiseras
genom tankning. Anordningar fér att fylla p& bransletankar bor férses
med 1&s i 1agst 1&sklass 3.
e R2
*  Minimikravet p& drifttid fér reservkraftsystem ar 10 dygn vilket realiseras
utan tankning.
5.3 Driftlarm

e Funkfionsévervakning och driftlarm ska ska hanteras &ver TCP/IP- forbindelser fill
Driffcentral och/eller Larmcentral.

e Forbindelser for funktionsdvervakning och drifflarm ska vara redundanta.
5.4 Radioanlaggning

e Radioanldggning placerad innanfér omrédesskyddet till Site ges det skydd som
ar utformat fér den aktuella anlédggningen.

e Mast ska placeras sé& att den inte kan skada vitala delar av anldggningen vid
mastbrott.
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¢ Radioanldggningen ska realiseras i enlighet med Svenska Stadsnatsféreingens
dokument "Vdagledning — Fasta Radiond&t” eller liknande.
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6. SKYDDSATGARDER FOR SITE

Den sdkerhetsnivé som ar faststélld for en Site ar styrande for nivan pd det fysiska
skyddet.

Nedan redovisas skyddsdtgdrder for respektive skyddsnivé. Overgripande krav i
enlighet med kapitel 5 BESKRIVNING AV SKYDDSATGARDER gdiller samtliga Siter och
anges darfor inte i tabellen.

Site med sdkerhetsnivd SO ska hanteras i enlighet med Bilaga 4.Robust Site och Nod.

o .o X3 . s 1 52 S3
Skyddsaigarder for Site Stor lokal Stor Avgérande
betydelse betydelse betydelse
Siteomrade
- Omradesskydd
- Mekaniskt omrédeskydd Nej RSA Ja
— Elekfronsikt omradesskydd Nej RSA Ja
— Inbrottslarm Nej RSA Ja
- Larmsystem Nej Typ 1 Typ 2
— Kameradvervakning Nej RSA Ja
— Tillfrddeskontroll Nej RSA Ja
Sitebyggnad
- Skalskydd
— Mekaniskt skydd Bilaga 4 Skyddsklass 1 | Skyddsklass 2
- Elekironiskt skydd
- Larm Larmklass 1 Larmklass 2 Larmklass 3
- Kameradvervakning Option Option Ja
- Tillir&deskontroll Ja Ja Ja
- Elekirostatiska skydd
- Golv, Rack, Stativ, personal Ja Ja Ja
- Skydd mot Elekiromagnetiska stérningar
— Strélande stérmingar RSA Ja Ja
— Ledningsbunden stérning RSA Ja Ja
— Antagonistiskt hot RSA Ja Ja
- Brandskydd
— Brandteknisk klass El60 El60 alf. R60/90D | El60 alt. R60/90D
— Brandlarm Nej Ja a
- Slacksystem Nej Ja Ja
- Milj6- och kiimatskydd
— Redundant kylsystem | - Ja Ja
- Diversitet
— Minimikrav antal végar 2 2 2
— Bor-krav (rekom. vid nybyggnad) - 3 4
- Sektorisering - Sakerhetszoner
— Behdrighetszon Nej Ja Ja
— Brandcell/Brandsektion Nej Ja Ja
— Klimatzon Nej Ja Ja
- Elinstallation
— Avbrottsfri kraft Ja, 4tim Ja, 1fim Ja, 1tim
- Redundant elkraffsmatning Typ 1 Typ 2 Typ 2
— Reservkraftsystem - driftid R1 - Externt R1-10dygn R2-10dygn
- Driflarm
- Utrustning Site Site Site
- Larmmottagare NOC NOC, Kund NOC, Kund
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7. RSA

Risk och sarbarhetsanalyser ska hanteras | enlighet med:

e Underbilaga 4.1.1 RSA Robust Site for samhdallsviktig digital infrastruktur
e Underbilaga 4.1.2 Rutin och handledning for Risk- och sérbarhetsanalys (RSA)

8. MILJIOASPEKTER

8.1 Ett hallbart telekomsambhalle

Vétgasdrivna bransleceller med vattendnga som enda utsidpp kan komma att ersatta
dieseldrivna reservkraftfgeneratorer och batterier. Bransleceller kan anvands fér olika typer av
telekomanl@ggningar béde som ersattare for batterier eller fungera som
reservkraftgenerator.

| Sverige finns ndigra testanléggningar med effekter fréin 1 kW upp till néigra 5 kW. En fordel
med bransleceller &r att de producerar likstrbm och telekomstationer anvénder oftast
utrustning som anvénder 48 VDC.

Det ar viktigt att brénslecellernas speciella positiva egenskaper kan anvéndas fér att uppnd
mijésmarta tekniska I&sningar:

e HOg verkningsgrad vid Idga effekter

¢ Bransleflexibilitet, mojligheter att anvénda olika sorters brénslen. Exempelvis vatgas,
metanol och diesel.

e LA&ga emissioner

e L&g bullemivd och inga synliga eller stérande avgaser

Post- och telestyrelsen utforde tilsammans med Telia Sonera Idngtidstester pé olika typer av
brénsleceller 2005-2008, men har &terupptaget projektet for att bygga ndgra
pilotanldggningar filsammans med operatérer.

L&s mer pd&:
https://pts.se/sv/bransch/internet/robust-kommunikation/atgarder/faltprov-av-bransleceller/

Anvandningen av vatgasbransleceller dr inte bara ett koldioxidneutralt utslGpp, utan
priserna p& brénsleceller har kommit ner till en nivé som innebdr att de kan erbjuda ett
dieseldrivet reservkraftsalternativ.

Det finns utmaningar att jobba vidare med. Framforallt ar det tillgdng till vatgas som i
dagsléget (2020) ar begransat till ett f&tal stdder som har vatgasfabriker. Det gor att
tekniken blir s@rbar ur perspektivet bransletillfdrsel. Alternativet ar att operatoérer sjdlva
skapar sitt eget bransle.

Trots det &r aspekterna av att arbeta med férnybar energi vid dvergdngen Hill
vatgasbrdnsleceller enda tankbara framtidsldsning dé véra fossila brénslen héller pé
att ta slut i varlden och vi méste hitta ett alternativ till dagens reservaggregat och
arbeta for att skapa en miljdévanlig framtidsaker 16sning fér reservkraft fill
telekomanlaggningar.

Vidare finns andra alternativ som ocksd behdver testas och tittas mer pd inom telekom
sdsom vindkraft och solceller som alternativ elkdlla.

22


https://pts.se/sv/bransch/internet/robust-kommunikation/atgarder/faltprov-av-bransleceller/

ANVISNING ROBUST FIBER
Underbilaga 4.1—Robust Site for samhallsviktig digital infrastruktur

8.2 Hallbar reservkraft

FN’s program Globala Mdalen har lett till en utveckling mot héllbarare energiférsérining
och att klimatférandringarna bekdmpas pd bred front. Inovation och utveckling har
lett fram till nya modernare férbrdnningsmotorer med betydligt I&dgre emissioner och de
anvands nu med férdel som reservkraftsmotorer.

Globala Malen - UNDP

INGEN L ' GODHALSA OCH
VALBEFINNANDE

5 JAMSTALLDHET RENT VATTEN OCH

4 GOD UTBILDNING
FORALLA SANITET FORALLA

ANSTANDIGA HALLBARINDUSTRI,
ARBETSVILLKOR INNOVATIONER OCH
OCHEKONOMISK

TILLVAXT

10 MINSKAD
OJAMLIKHET
A

(=)

o

13 BEKAMPA KLIMAT- 1 4 HAV OCH MARINA 15 EKDSYSTEM OCH
FORANDRINGARNA RESURSER mggﬁ

~-
-~
‘ >
1
—
=

17 GENOMFORANDE
OCH GLOBALT
PARTNERSKAP

16 FREDLIGA OCH
INKLUDERANDE
SAMHALLEN

Utdver det har pd senare tid en rad nya infressanta flyfande brénslen utvecklats, som
ers@tter de fossila brénslena. Det finns idag olika fossilfria bréanslen som tillverkas har i

Norden.
Ett bra bransle for ett reservelverk ar till exempel HVO100. Detta eftersom branslet tail

lagring under mycket I&ng tid. HYO100 minskar utslidppen med:
- 33% lagre nivder av fina partiklar

— 9% mindre kvaveoxider (NOx)

—30% mindre kolvéaten (HC)

—24% lagre kolmonoxid (CO) -utslapp

- reducerade nivder av polyaromatiska kolvéten (PAH)

| och med att det ar fossilfritt s& ar det ocksd CO2-neutralt, d.v.s. inget nettotillskott av
CO2 fill atmosféren.
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ANVISNING ROBUST FIBER
Underbilaga 4.1—Robust Site for samhallsviktig digital infrastruktur

REFERENSDOKUMENT
https://www.msb.se/sv/publikationer/vagledning-for-fysisk-informationssakerhet-i-it-

utrymmen/

https://www.msb.se/elektromagnetiskahot

https://www.svk.se/siteassets/aktorsportalen/sakerhetsskydd/dokument/fysiski-
arundskydd--en-vagledning-for-elbranschen.pdf

https://www.svk.se/siteassets/aktorsportalen/sakerhetsskydd/dokument/vagledning-
fysiskt-omradesskydd-for-elanlaggningar.pdf

Lag (1998:150) om allmén kameradvervakning.

Lag (1990:217) om skydd fér samhdllsviktiga anlédggningar.
Sakerhetsskyddslagen (1996:627).

Lag (1974:191) om bevakningsféretag.

Personuppgiftslagen (1998:204) PUL.

Lag (1983:1097) med vissa bestdmmelser om larmanldggningar m.m.
Lag (1974:194) om bevakningsféretag.

Vagledning fysiskt omrédesskydd for elanldggningar
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https://www.msb.se/sv/publikationer/vagledning-for-fysisk-informationssakerhet-i-it-utrymmen/
https://www.svk.se/siteassets/aktorsportalen/sakerhetsskydd/dokument/fysiskt-grundskydd--en-vagledning-for-elbranschen.pdf
https://www.svk.se/siteassets/aktorsportalen/sakerhetsskydd/dokument/fysiskt-grundskydd--en-vagledning-for-elbranschen.pdf
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