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1. INLEDNING

Denna underbilaga riktar sig till ndtdgare av fiberbaserad infrastruktur och utgér en
vagledning med alternativa atgarder for hur det fysiska skyddet for elektronisk
kommunikation kan kompletteras for att motsta allvarliga storningar vid krav pa forhojd eller
hog sdkerhet mellan siter i ndtet eller mellan en site i ndtet och en kundsite.

Végledningen omfattar dtgarder vid nybyggnation och atgarder vid ombyggnad av befintlig
anlaggning.

Underbilagan innehaller &ven rekommendationer samt exempel pa |6sningar.

2. LASANVISNING

| kapitel 6 BESKRIVNING AV SKYDDSAGARDER beskrivs de alternativa skyddsatgarder som kan
anvandas for att forstarka skyddet for forbindelser mellan siter och mellan siter och kundsiter.
Dessa skyddsatgarder definieras for respektive skyddsniva i kapitel 7. SAKERHETSMATRIS.

3. DEFINITIONER

Anvandarnod
Den nod som finns hos slutanvandaren. Den kan vara ett enkelt fiberuttag eller en komplett aktiv
utrustning. Kan dven bendmnas som fastighetsnod.

Fiberlank
Fiber som skarvats och terminerats sa att kommunikation ar mojlig mellan dess
andpunkter. Fiberlank benamns dven som framféringsenhet.

Forbindelse
Del av kommunikationsnat mellan tva tillgangar eller mellan en tillgdng och en anslutning till
ett kommunikationsnat:

- Aktiv forbindelse: del av kommunikationsnat mellan tva aktiva tillgangar (noder, typ
switchar)

- Passiv (fysisk) forbindelse: del av kommunikationsnat mellan tva passiva tillgangar
(noder, typ ODF)

Redundans
Dubbla fysiska forbindelser mellan anlaggningar.

Redundans med diversitet

Dubbla fysiska forbindelser i separerat framféringsvdagar mellan anldaggningar dar minsta
avstand mellan framféringsvagarna ar minst 10 meter. Framforingsvagarna far korsa
varandra men sadan korsning ska da ske genom att 9o graders vinkel och +/- 1 meter fran
sjalva korsningen ska sarskilt mekaniskt skydd anordnas mellan de fysiska forbindelserna om
avstandet &r mindre an 2m. Med sarskilt mekaniskt skydd menas ndgon form av gravsakert
skydd, till exempel 210 mm tjock stalplat eller likvardigt.
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So. Site med liten lokal betydelse.

Siten hanterar noder for ett lokalt omrade med ett begrdnsat antal anslutna kunder. Siten
kan hantera inplacering av system och utrustning for samhallsviktig verksamhet utan
insynsskydd genom montage i elektronikrack.

Sa. Site med stor lokal betydelse.

Siten hanterar noder for ett lokalt omrade med anslutna kunder, kunder med Samhallsviktig
verksambhet eller anldggningar for mobilradio. Siten kan hantera inplacering av system och
utrustning for samhallsviktig verksamhet i begransad omfattning.

S2. Site med stor betydelse.

Siten hanterar en central strategisk nod inom ett geografiskt omrade. Siten hanterar in och
utgdende trafik for ett geografiskt omrade till exempel en kommun. Kan hantera inplacering av
system och utrustning for samhallsviktig verksamhet genom inplacering av elektronikrack i, for
verksamheten egen sektion, med inbrottslarm och passagesystem.

S3. Site med avgorande betydelse.

Siten hanterar trafik som ingar i den interregionala, regionala- eller nationella elektroniska
infrastrukturen. Siten kan hantera inplacering av system och utrustning for samhallsviktig
verksamhet genom inplacering av elektronikrack i, for verksamheten eget, insynsskyddat utrymme
med mekaniskt skydd, sabotageskydd, inbrottslarm och passagesystem.
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Har avses handelser som paverkar funktionen hos det fysiska skyddet for elektronisk

kommunikation. Hotbilden ska kontrolleras nar information om foérandringar avseende hot
formedlas fran PTS (PTSFS 2020:1 5§).

Robust digital infrastruktur. Fysisk scikerhet for telekomanléaggningar (1.0 Passiv saker forbindelse)

Fysisk sGkerhet

Naturliga hdndelser

Forb (RSA prefix)

Primdr skada, funktionsstorning eller avbrott

Véder (se @ven PTSFS 2020:1 5§)

- Storm (vind)

-- Féllskador (trdd, stam och rotvditor). Va Kanalisationsrér/kablar, brunnar, skdp, stolplinjer/luftkabel, radiomaster
-- Erodering (strand) Va2 Kanalisationrdr/kablar, brunnar, skdp, stolplinjer/luftledningar
- Vinkelfel antenner och antennbdrare Va3 Radioférbindelser
- Blixtnedslag
-- Avbrott i telekablar (direkttréff) Va4 Kanalisationsrér/kabel
-- Antennsystem V& 5 Signalstyrka
-- Vegetationsbrand / Undermarksbrand Va6 Kanalisationsrér/kablar, brunnar, skép, stolplinjer/luftledningar
S Edtremikyla En sommonhdngonde peri_od qé ?ygne‘rs It’:gs'fo Tempe_rotur arlagre an -
25 grader minst 2-3 dagar i stréck”. (geografiska utmaningar)
-- Isbildning Kanalisation va7z Kanalisationsrér/kablar, brunnar, skap
- Skyfall eller Idngv arig nederbérd
-- Oversv&mningar - vattenintréingning- pelartryck Vas Kanalisationsror/kablar, brunnar. skép
-- Erodering- ras och skred Va9 Kanalisationsrér/kablar, brunnar, skép, stolplinjer/luftledningar
- Snofall
-- Sné pd stolplinjer V& 10 Luftledningar
-- Sné pd antenner och antennbdérare va Signalstyrka - Vinkelfel
- Isbildning IsbiIdrjingAbHr som s‘r_t_')rsf vid Iit_e hégre temperatur alltsd runt nollan i
kombination med hég luftfuktighet.
-- Isbildning pd stolplinjer Va2 Luftledningar
-- Isbildning p& antenner och antennbdrare V& 13 Signalstyrka- Vinkelfel
Skadedjur Primdr skada, funktionsstorning eller avbrott
- Skador p& kanalisation/kablar/tdtning Sk 1 Kanalisationsrér/kablar anlagda i mark, bro, tunnel, kulvert
Olyckshdndelser (oavsiktligt orsakade) Forb Primdr skada, funktionsstérning eller avbrott
- Anldggningar/transporter i nérmiljon Transformatorstationer, vindkraftv erk, radioanlGggningar,
-- Elektfromagnetiska stérningar Oh 1 Radioférbindelser
- Gravning
-- Skador p& kanalisation/kablar Oh 2 Forbindelser
- P&kdming
-- Skdp/stolpar/ledning/master/brunnar Oh3 Forbindelser
- Telendtsarbeten Olyckor i eget transmissionsnét
-- Felaktig bortkoppling av férbindelser p.g.a.
felaktig dokumentation, felaktig/otydlig mdrkning i Oh 4 Férbindelser
skarvenheter, brunnar, skap
- Sitearbeten Verksamhet i egen site
-- Brand (&ven sekunddrskador, gasexplosion och
sléicksystem) Ohé Kopplingsutrustning.
- Paverkan frén omgivande fastighet Verksamhet och material i omgivande fastighet (inplacerad site)
-- Kabelskador tele Oh7 Kanalisationsrér/kablar
-- Brand Oh8 Kanalisationsrér/kablar
g{,s::‘:’%t'g;ggrfg gg“ew[ F?Trggsggz‘ge]' kSS;),mI::'g:]eg"?P"TsSr:S [se Férb Primdr skada, funktionsstorning eller avbrott
2020:1 58). Annan yttre paverkan (PTSFS 2020:1 5§)]
- Sabotage yttre
-- Avgrdvning/skada pd kanalisation/telekablar Fa 1 Kanalisationsrér/kablar i: mark, bro, tunnel, kulvert, stolplinje, sjo*
-- Kapning av telekablar i kabelintag Fa 2 Kanalisationsrér/kablar
-- $téld av kablar Fa 3 Férbindelser
-- Stérséindning Fa 4 Radioférbindelser
-- Radiofrekventa stérningar (RFI) Fa 5 Radioférbindelser

Bild. Hotkatalog

For aktuell hotkatalog se:

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/
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5. SKYDDSNIVAER FOR ALLVARLIGA STORNINGAR

5.1 Overgripande krav

De tekniska och organisatoriska atgarder som den som tillhandahaller allménna
kommunikationsnat eller allmant tillgangliga elektroniska kommunikationstjanster ska vidta
enligt 5 kap. 6 b § lagen (2003:389) om elektronisk kommunikation regleras i Post- och
telestyrelsens foreskrifter om krav pa driftsakerhet PTSFS 2015:2 samt 2020:1.

Driftsakerhetsforeskriften indelar tillgangar i fem klasser (A-E) utifran det antal aktiva
anslutningar som kan omfattas av storning eller avbrott till foljd av att tillgdngen upphor att
fungera normalt enligt nedan:

A =200 000

B >30000
o C = 8000

D > 2000

E >0

Driftsakerhetsforeskriftens krav pa forbindelser mellan dessa tillgangar visas i tabellen nedan.

Kategori Forbindelse
(SSNf) mellan Karakteristik pa férbindelsen mellan tillgang

tillgang
(PTS-klass)

Redundanta forbindelser mellan samitliga tillgdngarinom och mellan klasserna A och B ska vara
geografiskt lampligt separerade. Detta gdller inte féroindelser mellan tillgadngar ineomsamma

A -_ A anlaggning.
A — B Redundanta férbindelser mellan samtliga tillgadngarinem och mellan klasserna A, B och C ska
sAkerstalla att forbindelser somupphdér att fungera inte orsakar stérning eller avbrott i en
B — B kommunikationstjéinst. SGdan stérning eller avbrott som bestar i att sessioner avbryts &r dock
tilldten, om anvéndare omedelbart kan uppratta nya sessioner.
C = A Redundanta férbindelser mellan samtliga tillgadngarinem och mellan klasserna A, B och C ska
C B stkerstalla aft forbindelser som upphdr att fungera inte orsakar stérning eller avbrott i en
= kommunikationstjéinst. Sédan stérning eller avbrott som bestar i att sessioner avbryts &r dock
C C tilldten, om anvéndare omedelbart kan uppréatta nya sessioner.
D = A Férbindelser mellan en tillgdngi klass D och en tillgdngi klasserna A, B eller C som upphdr att
D B fungera ska inte orsakar stérning eller avbroti | en kommunikationstj@nst som éverstiger 12
= timmar om stérningen eller avbrotiet intraffar en vardag och 18 timmar om stdrningen eller
D - C avbrottet intréffar under dvrig tid.

Tabell 1. Forbindelser mellan natnoder
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Kategori* Forbindelse mellan
ndtnoder och
anvdandarnoder

ABI1 A/B-Anvandarnod

A2 C-Anvandarnod

A3 D- Anvandarnod

A4 (passiv) E-Anvandarnod

Tabell 2. Férbindelser mellan ndtnoder och anvéandarnoder

* Kategorier

Genom att dela in forbindelserna i kategorier och genom att for respektive kategori ta fram en
intern vdgledning fér hur férbindelser inom kategorin ska etableras kan antalet byggalternativ
reduceras och riskanalyserna férenklas.

For det fysiska skyddet av elektronisk kommunikation mellan ndtnoder definierar
vdgledningen ett antal skyddsnivaer med inriktning pd komplimenterande skydd for att
motstad en allvarlig storning med risk for allvarliga stérningar i viktiga samhallsfunktioner.

Skyddsatgarderna for respektive skyddsniva definieras i avsnitt 6. BESKRIVNING AV
SKYDDSATGARDER.

For det fysiska skyddet av elektronisk kommunikation mellan ndtnoder och anvandarnoder
finns inte ndgra specifika krav i PTS driftsakerhetsforeskrift baserat pa vilken typ av
verksamhet som ansluts genom anvandarnoden. Denna vdgledning definierar ett antal
skyddsnivaer baserat pa den typ av verksamhet som bedrivs i kundsiten dar anvandarnoden
ar placerad och med inriktning pa komplimenterande skydd for att motsta allvarliga storning
eller dverhangande risk for en allvarlig storning i viktiga samhallsfunktioner.

Skyddsatgarderna for respektive skyddsniva definieras i avsnitt 6. BESKRIVNING AV
SKYDDSATGARDER.

5.2 Skyddsniva avseende skydd av elektronisk kommunikation

Den fysiska skyddsnivan for elektronisk kommunikation mellan nétnoder bendmns SFF- F(x), Siker
Fysisk Forbindelse mellan nédtnoder och definierar tillaggskrav for den fysiska sakerheten pa
forbindelser mellan natnoder i Siter med sakerhetsnivaer So-S3.

Sakerhetsnivaerna for Siter, So-S3 baseras pa den aktuella Sitens betydelse i den elektroniska
infrastrukturen och specificeras i dokumentet Anvisningar fér robust fiber Underbilaga 4.1
Robust Site for samhdllsviktig digital infrastruktur.

Kraven enligt PTS driftsakerhetsforeskrift avseende Férbindelseklass mellan tillgdngar och
karakteristik pd forbindelser mellan tillgdngar anges i Tabell. Férbindelser mellan nétnoder och
galler alltid oavsett en Sites sdkerhetsniva.
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Den fysiska skyddsnivan for elektroniska kommunikationen mellan ndtnod och anvandarnod
bendamns SFA-A(x), Siker Fysik Forbindelse for anslutning, och baseras pa den anslutna
verksamhetens sakerhetskrav.

Kundsite/Verksamhet

SFA-A3 Begrdnsat antal anvéndare

altemnativt en verksamhet som [
inte har krav pé forhajd eller B
hog sakerhet Q
& -
S<<‘<
SFF-F3
- SFA-A2 g
SFF-FI SFF-F2 Samhaéllsviktig verksamhet [
med krav pa férhéjd &
-------------------- sakerhet och samt for 3
radioanlaggningar =
SFF-F2 @
S3

SFA-A Verksamhet med krav p&

hég sakerhet

Det fysiska skyddet for skydd av elekironiska kommunikation mellan Siter utgdrs av skydd fér
kanalisation och fiberkablar samt av natets design.

Bild 1. Konceptuell bild

5.2.1 Forbindelser mellan anlaggningar

For samtliga skyddsnivaer galler baskrav enligt Bilaga 2 Robust fiber. Nedanstaende krav
utgor kompletterande krav utéver baskraven.

Skyddsniva SFF-Fa: Fysiska forbindelser med hog sakerhetsniva for skydd av elektronisk
kommunikation mellan noder i siter med sdkerhetsniva S2 och S3.

PTS. Redundanta forbindelser mellan samtliga tillgdngar inom och mellan klasserna A och B ska vara
geografiskt Iampligt separerade. Detta galler inte forbindelser mellan tillgdngar inom samma
anlaggning.

Skyddsniva SFF-F2. Fysiska forbindelser med forhojd sakerhetsniva for skydd av elektronisk
kommunikation mellan noder siter med skyddsniva S1 och 52/S3.

PTS. Redundanta forbindelser mellan samtliga tillgdngar inom och mellan klasserna A, B och C ska
sakerstalla att forbindelser som upphor att fungera inte orsakar stérning eller avbrott i en
kommunikationstjanst. Sddan stérning eller avbrott som bestdr i att sessioner avbryts dr dock tillaten,
om anvdndare omedelbart kan upprétta nya sessioner.

Skyddsniva SFF-F3. Fysiska forbindelser med ldgsta acceptabla sakerhetsniva i enlighet med
anvisningarna for Robust fiber (basniva, bilaga 2 Robusta nat och bilaga 4 Robust site och
nod) mellan noder i siter med skyddsniva So, S1/S2.

PTS. Forbindelser mellan en tillgéng i klass D och en tillgang i klasserna A, B eller C som upphor att
fungera ska inte orsaka storning eller avbrott i en kommunikationstjdnst som dverstiger 12 timmar om
storningen eller avbrottet intréffar en vardag och 18 timmar om stérningen eller avbrottet intraffar
under Ovrig tid.

Skyddsniva SFF-M. Séker Elektronisk kommunikation med forsvarsrelaterat fysiskt
signalskydd
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5.2.2 Forbindelser for anslutning av anvandarnoder

For samtliga skyddsnivaer galler baskrav enligt Bilaga 2 Robust fiber. Nedanstaende krav
utgor kompletterande krav utdver baskraven.

Skyddsniva SFA-AB1
Fysiska forbindelser for anslutning av en kundsite med anvandare som bedriver verksamhet
med krav pa hog sakerhet.

Skyddsniva SFA-A2

Fysiska forbindelser for anslutning av en kundsite med anvandare som bedriver
Sambhallsviktig verksamhet med krav pa forhéjd sakerhet samt for anslutning av
radioanlaggningar.

Skyddsniva SFA-3
Fysiska forbindelser for anslutning av en kundsite med ett begransat antal anvandare
alternativt en verksamhet som inte har krav pa hog eller forhojd sakerhet.

5.2.3 Forbindelser med fysiskt signalskydd
Skyddsniva SFF-M.
Saker Elektronisk kommunikation med férsvarsrelaterat fysiskt signalskydd

Elektronisk kommunikation med forsvarsrelaterat fysiskt signalskydd se

https://www.fra.se/signalskydd.4.4d8eas71168e7coesfifg.html

Signalskydd maste anvandas vid elektronisk kommunikation av
sakerhetsskyddsklassificerade uppgifter, dvs. information som omfattas av sekretess enligt
offentlighets- och sekretesslagen och som ror Sveriges sdkerhet, om detta sker till ett
informationssystem utanfor verksamhetsutdvarens kontroll.

Det finns olika kryptoldsningar som skyddar olika typer av kommunikation. Till exempel
skyddar filkrypto datafiler, talkrypto samtal och faxkrypto skyddar faxoverforing. For att
koppla ihop skyddade natverk anvands Ethernet-krypto och VPN-krypto. VPN-krypto
mojliggor ocksa sakra videokonferenser. Signalskyddssystem finns i fem signalskyddsgrader:

e Top Secret.
e Secret

e (Confidential
e Restricted
e Trafikskydd

Top Secret ar den hogsta signalskyddsgraden och &r godkant for att skydda information som
ar placerad i sakerhetsskyddsklassen kvalificerad hemlig. Trafikskydd ar ett skydd mot
trafikanalys, storsandning och falsksignalering. Trafikskydd &r inte godkant for skydd av
sakerhetsskyddsklassificerade uppgifter.

https://www.forsvarsmakten.se/sv/organisation/hogkvarteret/militara-underrattelse-och-
sakerhetstjansten/kryptografiska-funktioner/
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https://www.forsvarsmakten.se/sv/organisation/hogkvarteret/militara-underrattelse-och-sakerhetstjansten/kryptografiska-funktioner/
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6. BESKRIVNING AV SKYDDSATGARDER

6.1 Allmant

Vid nybyggnation bestdms nivan pa det fysiska skyddet av den skyddsniva som faststallts for
den planerade forbindelsen samt en RSA for forbindelsen for att sdkerstalla faststalld
skyddsniva samt eventuella kompletterande dtgarder.

For det befintliga fysiska skyddet och vid revidering av férbindelser ska det genomféras en
RSA for forbindelser vilken ska ligga till grund for en eventuell dtgardsplan for komplettering
av skyddsatgarder.

Beskrivna skyddséatgarder definieras for respektive skyddsniva i kapitel 7. SAKERHETSMATRIS.
6.2 Overgripande krav
Forlaggning av forbindelser ska alltid foregas av en risk och sarbarhetsanalys.

For hantering av radioférbindelser se vagledning Robusta fasta radionat:

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/
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6.3 Skyddsatgarder framforingsvag
6.3.1Site till Site, redundans och diversitet

SFF-F1. Fysiska forbindelser med hog sakerhetsniva for skydd av elektronisk kommunikation
mellan noder i siter med sakerhetsniva S2 och S3

RF(kan vara mycket langre &n OF)

SITEA SITEB
|Siteomrade | : T 1777 siteomrade
1 1 1 A
1 ( \; B 1 D 1 B \ﬁ A
1 - 1 1
1 1 1
: Sitebyggnad @ : : @®  Sitebyggnad
! op PR OF oL op
1 | IR
1 T T  d
1 =7 1=
1 B B
1 1 1
1 1 1
1 1 1
1 1 1

Bild 2. Referensmodell SSF-F1

OP: Overléamningspunkt. Ex ODF, Nod.

B: Brunn utgors av en i mark nedgravd brunn eller en brunn med brunnslock i markniva.
OF: Ordinarie forbindelse.

RF: Redundant forbindelse.

D: Diversitet.

Beskrivning

Den fysiska forbindelsen ska vara redundant med diversitet mellan noder och ha separata
intag i respektive site med eller utan separata brunnar (B).

Forbindelserna far ej korsas.

Diversiteten pa forbindelsestrackan ska var >10 m mellan OF och RF.
Diversiteten baseras pa genomfoérd RSA och utgar fran kravet att OF- och RF-férbindelserna ar
geografiskt atskilda sa att en skada pa OF-forbindelsen inte samtidigt kan skada RF-forbindelsen.

Anm: Om diversiteten inte kan bibehallas ska det finnas ett forstarkt skydd som motsvarar
kravet pa diversitet exempelvis genom forstarkt kanalisation, betongskydd m.m.

For hantering av kablar inom sitebyggnad se Underbilaga 4.1 Robust site fér samhallsviktig
digital infrastruktur.
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ANVISNING ROBUST FIBER
Underbilaga 2.2 —Passiv saker fysisk forbindelse

SFF-Fa1.1. Site till Site, fysiska forbindelser med hog sakerhetsniva och med alternativ for
dubblerade fysiska forbindelser mellan noder i siter med sakerhetsniva S2 och S3

RF(kan vara mycket ldngre dn OF)

oP2

SITEA e e e e e e e E - ————— ' SITE B

| 1
: Siteomrade | : : |
; - \_'Jr‘\\ ' ' (.”'F\ ,::‘\‘
: 1*\ ;'\'_J,B : D : B \\\r’l\:l’l
I - : 1 1
1 1
| Sitebyggnad ® ‘ _ ! i 0 Sitebyggnad
] - ] =
I PRI OF [P
: or @ '.' ,."\ \| : : r‘ + \' \\ o O
: L~y oP1 RPN
! L i T e e e ik ra-y-re
: \\_:’ ] : NI

! -

: B ! . B

Bild 3. Referensmodell SSF-F1.1

OP: Overldmningspunkt. Ex ODF, Nod.

B: Brunn utgdrs av en i mark nedgravd brunn eller en brunn med brunnslock i markniva.
OF: Ordinarie forbindelse.

RF: Redundant forbindelse.

OP 1/OP 2: Optioner.

D: Diversitet.

Beskrivning

Den fysiska forbindelsen ska vara redundant med diversitet mellan noder och ha separata
intag i respektive site med eller utan separata brunnar (B).

Forbindelserna far ej korsas.

Diversiteten pa forbindelsestrackan ska var >10 m mellan OF och RF.
Diversiteten baseras pa genomford RSA och utgar fran kravet att OF- och RF-férbindelserna ar
geografiskt atskilda sa att en skada pa OF-forbindelsen inte samtidigt kan skada RF-forbindelsen.

Anm: Om diversiteten inte kan bibehallas ska det finnas ett forstarkt skydd som motsvarar
kravet pa diversitet exempelvis genom forstarkt kanalisation, betongskydd med mera

For hantering av kablar inom sitebyggnad se Underbilaga 4.1 Robust site fér samhallsviktig
digital infrastruktur.

Option 1. Den ordinarie forbindelsen kan kompletteras med en fysisk forbindelse for logisk
(elektrisk) redundans.

Option 2. Den redundant forbindelsen kan kompletteras med en fysisk forbindelse for logisk

(elektrisk) redundans.
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ANVISNING ROBUST FIBER
Underbilaga 2.2 —Passiv saker fysisk forbindelse

SFF-F2. Site till Site, fysiska forbindelser med forhojd sakerhetsniva for skydd av elektronisk
kommunikation mellan noder i siter med skyddsniva S1 och S2/S3

RF(kan vara mycket langre &n OF)

1
Siteomrade

1

1

1

1

1

1

1 Sitebyggnad @
: op N
1

1

1

1

1

1

1

OF

1
e
<

Bild 4. Referensmodell SSF-F2

OP: Overldmningspunkt. Ex ODF, Nod.
B: Brunn utgdrs av en i mark nedgravd brunn eller en brunn med brunnslock i markniva.
OF: Ordinarie forbindelse.

RF: Redundant forbindelse.

Beskrivning

Den fysiska forbindelsen ska vara redundant mellan noder och ha separata intag i respektive
site med eller utan separata brunnar (B).

Forbindelserna far ej korsas.

For hantering av kablar inom sitebyggnad se Underbilaga 4.1 Robust site fér samhallsviktig
digital infrastruktur.
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ANVISNING ROBUST FIBER
Underbilaga 2.2 —Passiv saker fysisk forbindelse

SFF-F3. Site till Site, Fysiska forbindelser med lagsta acceptabla sékerhetsniva i enlighet
med anvisningarna for Robust fiber (basniva, bilaga 2 Robusta nat och bilaga 4
Robust site och nod) mellan noder i siter med skyddsniva So, S1/S2

Siteomrade

RF

1 1
] 1
1 1
1 1
] 1
' 1
' L " T T
' L RPN OF
' - ! N
H St | NI
1
: B i B
' 1 Kan vara
! . samma schakt
P, g

Bild 5. Referensmodell SSF-F3

PRSI Sitebyggnad
L kY

Y
I

OP: Overldmningspunkt. Ex ODF, Nod.

B: Brunn utgors av en i mark nedgravd brunn eller en brunn med brunnslock i markniva.
OF: Ordinarie forbindelse.

RF: Redundant forbindelse.

Beskrivning
Konfiguration med redundant fysisk forbindelse for logisk redundans.
Forbindelserna ska ha separata intag i respektive site.

For hantering av kablar inom sitebyggnad se Underbilaga 4.1 Robust site for samhallsviktig
digital infrastruktur.
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ANVISNING ROBUST FIBER
Underbilaga 2.2 —Passiv saker fysisk forbindelse

SFA-ABa. Site till Kundsite, fysiska forbindelser for anslutning av en kundsite med
anvandare som bedriver verksamhet med krav pa hog sakerhet

Sitebyggnad B RF (kan vara mycket langre an OF)

KUNDSITE

__________________________ '
Fastighetsomrade 1

Byggnad
Teknikutrymme

OF

@

\

Bild 6. Referensmodell SFA-AB1

OP: Overldmningspunkt. Ex ODF, Nod.

B: Brunn utgdrs av en i mark nedgravd brunn eller en brunn med brunnslock i markniva.
OF: Ordinarie forbindelse.

RF: Redundant férbindelse.

D: Diversitet.

Beskrivning

Den fysiska forbindelsen ska vara redundant med diversitet mellan kundsite och tva separata
siter samt ha separata intag i respektive anldggning med eller utan separata brunnar (B).

Forbindelserna far ej korsas.

Diversiteten pa forbindelsestrackan ska var >10 m mellan OF och RF.
Diversiteten baseras pa genomford RSA och utgar fran kravet att OF- och RF-férbindelserna ar
geografiskt atskilda sa att en skada pa OF-forbindelsen inte samtidigt kan skada RF-forbindelsen.

Anm: Om diversiteten inte kan bibehallas ska det finnas ett forstarkt skydd som motsvarar
kravet pa diversitet exempelvis genom forstarkt kanalisation, betongskydd med mera

Diversiteten galler dven nér forbindelserna tillhandahalls av olika ndtagare.

For hantering av kablar inom sitebyggnader se Underbilaga 4.1 Robust site for samhallsviktig
digital infrastruktur samt Vidgledningen fér Robusta Fastighetsniit.
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ANVISNING ROBUST FIBER
Underbilaga 2.2 —Passiv saker fysisk forbindelse

SFA-AB1.1. Site till Kundsite, fysiska forbindelser, for anslutning av en kundsite med
anvéandare som bedriver verksamhet med krav pa hog sakerhet, med alternativ for
dubblerade lankar

SITEA
CSiteomrade 71
: B
- H 3 p
! Sebyggnad I RF (kan vara mycket langre an OF)
] L, 2
! o = [ 0P 2
i Al N Vit 2 e .
' 1
1 - H 1
"
' : 1
L ! !
""""""""""""""" ! KUNDSITE
-------- S g
SITEB D E A= Fastighetsomrade
_______________________________ I 1 (' i\ \,\\ B
Siteomrade H ‘\_‘:.’ »!
! -
B ! B 1 Byggnad
P OF : S L Teknikutrymme
I
1
'
1

Kan vara
samma schakt

Bild 7. Referensmodell SFA-AB1.1

OP: Overldmningspunkt. Ex ODF, Nod.

B: Brunn utgors av en i mark nedgravd brunn eller en brunn med brunnslock i markniva.
OF: Ordinarie forbindelse.

RF: Redundant forbindelse.

D: Diversitet.

Beskrivning

Den fysiska forbindelsen ska vara redundant med diversitet mellan kundsite och tva separata
siter samt ha separata intag i respektive byggnad med eller utan separata brunnar (B).

Forbindelserna far ej korsas.

Diversiteten pa forbindelsestrackan ska var >10 m mellan OF och RF. Diversiteten baseras pa
genomford RSA och utgar fran kravet att OF- och RF-forbindelserna ar geografiskt atskilda sa att en
skada pa OF-forbindelsen inte samtidigt kan skada RF-férbindelsen.

Anm: Om diversiteten inte kan bibehallas ska det finnas ett forstarkt skydd som motsvarar
kravet pa diversitet exempelvis genom forstarkt kanalisation, betongskydd med mera

Diversiteten galler dven nér forbindelserna tillhandahalls av olika natagare.

For hantering av kablar inom sitebyggnader se Underbilaga 4.1 Robust site for samhallsviktig
digital infrastruktur samt Vdgledningen fér Robusta Fastighetsniit.

Option 1. Den ordinarie forbindelsen kan kompletteras med en fysisk forbindelse for logisk
(elektrisk) redundans.

Option 2. Den redundant forbindelsen kan kompletteras med en fysisk forbindelse for logisk
(elektrisk) redundans.

16



ANVISNING ROBUST FIBER
Underbilaga 2.2 —Passiv saker fysisk forbindelse

SFA-A2 Site till Kundsite, fysiska forbindelser med redundans for anslutning av en
kundsite med anvandare som bedriver Samhallsviktig verksamhet med krav pa
forhojd sakerhet samt for anslutning av radioanlaggningar

SITEA KUNDSITE
|Steomrage ~ T TTTTTTTTTT ! VTt Fastighetsomrade |
| B . :
: .- ! : "~ :
i Sitebyggnad I R . RF [t N Byggnad '
i P : { ‘:_‘\ 3 ? OF : ; ‘:_-‘ ! : ap Teknikutrymme E
! — RN e !
| : | :
: ; | :

’ ’
Kan vara
samma schakt
R ' e e e e m e — e — - i

Bild 8. Referensmodell SFA-A2

OP: Overldmningspunkt. Ex ODF, Nod.

B: Brunn utgors av en i mark nedgravd brunn eller en brunn med brunnslock i markniva.
OF: Ordinarie forbindelse.

RF: Redundant forbindelse.

Beskrivning
Konfiguration med redundant fysisk forbindelse for logisk redundans.
Forbindelserna ska ha separata intag i respektive byggnad med eller utan separata brunnar (B).

For hantering av kablar inom sitebyggnad se Underbilaga 4.1 Robust site for samhallsviktig
digital infrastruktur samt Vidgledningen fér Robusta Fastighetsniit.
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ANVISNING ROBUST FIBER
Underbilaga 2.2 —Passiv saker fysisk forbindelse

SFA-A2.1 Site till Kundsite, fysiska forbindelser med redundans och diversitet for
anslutning av en kundsite med anvandare som bedriver Samhallsviktig
verksamhet med krav pa forhojd sakerhet samt for anslutning av
radioanlaggningar

RF(kan vara mycket langre an OF)

SITE KUNDSITE

---------------------------- f i e ettt
Fastighetsomrade 1

® Byggnad
Teknikutrymme

op =y OF

E
1
L
‘f
o:
o

Bild 9. Referensmodell SFA-A2.1

OP: Overléamningspunkt. Ex ODF, Nod

B: Brunn utgors av en i mark nedgravd brunn eller en brunn med brunnslock i markniva.
OF: Ordinarie forbindelse.

RF: Redundant forbindelse.

D: Diversitet.

Beskrivning

Den fysiska forbindelsen ska vara redundant med diversitet mellan kundsite och site samt
med separata intag i respektive byggnad med eller utan separata brunnar (B).

Diversiteten pa forbindelsestrackan ska var >10 m mellan OF och RF. Detta galler dven nar
forbindelserna tillhandahalls av olika natdgare.

Diversiteten pa forbindelsestrackan ska var >10 m mellan OF och RF.
Diversiteten baseras pa genomford RSA och utgar fran kravet att OF- och RF-forbindelserna ar
geografiskt atskilda sa att en skada pa OF-forbindelsen inte samtidigt kan skada RF-forbindelsen.

Anm: Om diversiteten inte kan bibehallas ska det finnas ett forstarkt skydd som motsvarar
kravet pa diversitet exempelvis genom forstarkt kanalisation, betongskydd med mera

For hantering av kablar inom sitebyggnader se Underbilaga 4.1 Robust site for samhallsviktig
digital infrastruktur samt Vdgledningen for Robusta Fastighetsnit.
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ANVISNING ROBUST FIBER
Underbilaga 2.2 —Passiv saker fysisk forbindelse

SFA-A2.2 Site till Kundsite, fysiska forbindelser med redundans och diversitet for
anslutning av en kundsite med anvandare som bedriver Samhallsviktig
verksamhet med krav pa forhojd sakerhet samt for anslutning av
radioanlaggningar

RF(kan vara mycket langre an OF)

KUNDSITE

__________________ )
Fastighetsomrade

Byggnad
Teknikutrymme
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1
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Bild 10. Referensmodell SFA-A2.2

OP: Overldmningspunkt. Ex ODF, Nod.

B: Brunn utgors av en i mark nedgravd brunn eller en brunn med brunnslock i markniva.
OF: Ordinarie forbindelse.

RF: Redundant forbindelse.

OP 1/OP 2: Optioner.

D: Diversitet.

Beskrivning

Den fysiska forbindelsen ska vara redundant med diversitet mellan kundsite och site samt
med separata intag i respektive anlaggning med eller utan separata brunnar (B).

Diversiteten pa forbindelsestrackan ska var >10 m mellan OF och RF.
Diversiteten baseras pa genomford RSA och utgar fran kravet att OF- och RF-forbindelserna ar
geografiskt atskilda sa att en skada pa OF-forbindelsen inte samtidigt kan skada RF-forbindelsen.

Anm: Om diversiteten inte kan bibehallas ska det finnas ett forstarkt skydd som motsvarar
kravet pa diversitet exempelvis genom forstarkt kanalisation, betongskydd med mera

Hanteringen av kablarna inom sitebyggnaden ska uppfylla kraven enligt Anvisningarna fér
robust fiber Bilaga 4 Robust site och nod.

For hantering av kablar inom sitebyggnader se Underbilaga 4.1 Robust site for samhallsviktig
digital infrastruktur samt Vdgledningen fér Robusta Fastighetsniit.

Option 1. Den ordinarie férbindelsen kan kompletteras med en fysisk forbindelse for logisk

(elektrisk) redundans.

Option 2. Den redundant férbindelsen kan kompletteras med en fysisk férbindelse for logisk
(elektrisk) redundans.
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ANVISNING ROBUST FIBER
Underbilaga 2.2 —Passiv saker fysisk forbindelse

SFA-A3. Site till Kundsite, fysiska forbindelser for anslutning av en kundsite med ett
begréansat antal anvandare alternativt en verksamhet som inte har krav pa hog
eller forhojd sakerhet

SITEA KUNDSITE
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i Sitebyggnad I RF IR S Byggnad '
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Bild 11. Referensmodell SFA-A3

OP: Overlamningspunkt. Ex ODF, Nod

B: Brunn utgors av en i mark nedgravd brunn eller en brunn med brunnslock i markniva
OF: Ordinarie forbindelse

RF: Redundant forbindelse

Beskrivning

Fysiska forbindelser med definierad basniva enligt Bilaga 2 Robust fiber.

Konfiguration med logisk redundans.
Forbindelserna ska ha separata intag i respektive byggnad med eller utan separata brunnar (B).

For hantering av kablar inom sitebyggnad se Underbilaga 4.1 Robust site fér samhallsviktig
digital infrastruktur samt Vdgledningen fér Robusta Fastighetsniit.
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ANVISNING ROBUST FIBER
Underbilaga 2.2 —Passiv saker fysisk forbindelse

6.4 Skydd av forbindelse

6.4.1 Allmant

| detta kapitel redovisas olika alternativ for utformning av skyddsatgarder for komponenter i
en fysisk forbindelse.

Utformningen av skyddsatgarder foregas alltid av en RSA med avseende pa forbindelsens
skyddsniva. Detta galler nya och befintliga forbindelser.

L 1 L 1
Siteomrade Siteomrade 1

1 |
1 '

1 |

i |

1 1

1 |

| Sitebyggnad 1 Sitebyggnad
: o eoltitoe— L.

1 |

1 |

i |

1 1

1 1

i 1

1 1

Bild 12. Referensmodell brunnar och markskéap

OP: Overldmningspunkt

KB: Kabelbrunn, utgors av en i mark nedgravd brunn.

MB: Markbrunn, utgdrs av brunn med brunnslock i markniva.

MS: Markskap

6.4.2 Sensorovervakning

Automatisk 6vervakning av primart brunnar och skdp ar ett satt att skapa en battre information
betraffande grundlaggande status i passiva verlamningspunkter langre ut i ndtet. Dessa punkter ar

idag ofta odvervakade. Ett exempel for att denna typ av 6vervakning kan vara att man anvander
tradlosa sensorer som kommunicerar pa ett sakert satt.

6.4.3 Samforlaggning

Samforlaggning med annan infrastruktur, till exempel el, varme, vatten och avlopp, ska alltid
foregas av en gemensam riskanalys tillsammans med samférlaggande ledningsagare.
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ANVISNING ROBUST FIBER
Underbilaga 2.2 —Passiv saker fysisk forbindelse

6.4.4 Skyddsatgarder brunnar
For anldaggningar med krav pa hog sakerhet och tillganglighet géller nedanstaende alternativ:

Kabelbrunn

Forlaggning ska vara i enlighet med Robust fiber Bilaga 2 Nit med tillagget att
markforhallandena runt och dver brunnen ska vara aterstallda sa att brunnen visuellt
inte kan identifieras.

Kabelbrunnar i forbindelser med hog skyddsniva ska inte vara utrustade med
sokbollar.

Markbrunn

For overvakning av markbrunnar kan sensorer anvandas for att erhalla status pa
exempelvis dppen stangd lucka, vatten/fukt med mera

Vid projektering och utformning av brunnar ska alltid barnsakerhet enligt Boverket &
EN 124. beaktas.

I matriserna for markbrunnar galler foljande:

Matriserna utgér utdrag fran kapitel 7 SAKERHETSMATRIS. Ett X i matriserna anger
den skyddsnivd som respektive brunnstyp ska anvindas fér. Aktuell brunnstyp ska inte
anvdndas for hégre skyddsnivder dn angivet men kan anvéndas for ldgre skyddsnivder.

6.4.4.1 Normal séikerhet, skyddsdatgdrd markbrunn (typ 1)

Utférande:

Brunnen ska ha standardlock och uppldsning ska ske med verktyg.

. o oo o0 SFF-F1 SSF-F2 SSF-F3 SFA-AB1 SFA-A2 SFA-A3

FYSISkO skyddsaigarder fOI' $2-S3 $1-S2 S0-S1 A1-S2 A2-81 A3-S0
N . . $3-53 $1-83 $0-52 A1-S3
elektronISk kommunlkqhon Hog Forhojd Normal Hég Forhojd Normal
sdkerhet | Sdkerhet | sdkerhet | sdkerhet | sdakerhet sdkerhet

6.4.4.1 Skyddsatgdrd markbrunn (typ 1) X X
Brunnen ska ha standardlock och
uppldasning ska ske med verktyg

22




ANVISNING ROBUST FIBER
Underbilaga 2.2 —Passiv saker fysisk forbindelse

6.4.4.2 Forhojd sikerhet, skyddsatgdrder markbrunn (typ 2)

Utforande:

Brunnen ska ha standardlock och uppldsning ska ske med verktyg.

Brunnen ska var kompletterad med lasbart innerlock.

Brunn som inte ar forlagd i hardgjord yta, till exempel asfalt, ska forses med forband mellan

betdckning och brunnskropp.

. o . oo SFF-F1 SSF-F2 SSF-F3 SFA-AB1 SFA-A2 SFA-A3
FYSISI(G SdedSqigqrder for $2-S3 $1-52 S0-S1 A1-S2 A2-S1 A3-S0
. o o $3-S3 $1-S3 S0-S2 A1-S3
elektronISk kommunlkahon Hog Forhojd Normal Hoég Forhojd Normal
sdkerhet | sdkerhet | sdkerhet | sdkerhet | sdkerhet sdkerhet
6.4.4.2 Skyddsatgérder markbrunn (typ 2) X X

Brunnen ska ha standardlock och
uppldsning ska ske med verktyg.

Brunnen ska var kompletterad med 1&stoart
innerlock.

Brunn som inte &r férlagd i hardgjord yta, il
exempel asfalt, ska férses med férband

6.4.4.3 Hog siikerhet, skyddsatgdrder markbrunn (typ 3)

Utforande:

Brunnen ska vara sakerhetsklassad i enlighet med EN 1627 RC3.

Brunn som inte ar forlagd i hardgjord yta, till exempel asfalt, ska forses med forband mellan

betackning och brunnskropp.

Brunnen bor kompletteras med sensorer for 6vervakning av 6ppen/stangd lucka.

o 0 9Q 9Q SFF-F1 SSF-F2 SSF-F3 SFA-AB1 SFA-A2 SFA-A3
FYSISkq Sdedsaigqrder for $2-S3 $1-52 S0-S1 A1-S2 A2-S1 A3-S0
. o o $3-S3 $1-S3 S0-S2 A1-S3
elektronISk kommunlkqhon Hog Forhojd Normal Hég Forhojd Normal
sdkerhet | sdkerhet | sdkerhet | sdkerhet | sdkerhet sdkerhet
6.4.4.3 Skyddsatgarder markbrunn (typ 3) X X

Brunnen ska vara sékerhetsklassad i enlighet
med EN 1627 RC3.

Brunn som inte &r férlagd i hdrdgjord yta, il
exempel asfalt, ska férses med férband
mellan betdckning och brunnskropp.

Brunnen bdr kompletteras med sensorer for
Overvakning av dppen/sténgd lucka.
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ANVISNING ROBUST FIBER
Underbilaga 2.2 —Passiv saker fysisk forbindelse

6.4.5 Skyddsatgarder markskap

I matriserna for markskap galler:

e Matriserna utgér utdrag fran kapitel 7 SAKERHETSMATRIS. Ett X i matriserna anger
den skyddsnivd som respektive markskdpstyp ska anvéindas for. Aktuell skdpstyp ska
inte anvdndas for hogre skyddsnivder dn angivet men kan anvdndas fér ldgre
skyddsnivder.

6.4.5.1 Normal siikerhet, skyddsatgdrder markskap (typ 1)

Utforande:

Markskap ska vara férsedda med nyckell3s av cylindertyp.

Det ska inte gad att utifran skruva isar ett markskap.

Om markskapet ar forsett med gangjarn ska dessa var dolda.

Markskap bor forses med ett system for fjarrovervakning avseende kontroll och larm for:
o Oppen/stangd lucka/dorr

o Yttre dverkan/vandalisering

. o . P SFF-F1 SSF-F2 SSF-F3 SFA-AB1 SFA-A2 SFA-A3
FYSIS ka SkyddSCIigCIrder for $2-S3 $1-52 S0-S1 A1-S2 A2-81 A3-S0
. . o $3-S3 $1-S3 S0-S2 A1-S3
elektronISk kommunlkqhon Hég Forhojd Normal Hog Forhojd Normal
sdkerhet | sdkerhet | sdkerhet | sdkerhet | sdkerhet sdkerhet
6.4.5.1 Skyddsatgdrder markskap (typ 1) X X

Markskdp ska vara férsedda med
nyckellds av cylindertyp.

Det ska inte gé& att utifrén skruva isér ett
markskdp.

Om marksk&pet ar férsett med gdngjarn
ska dessa var dolda.

Marksk&p bor forses med ett system for
fiarrdvervakning avseende konfroll och
larm for:

o Oppen/sténgd lucka/dérr

o Yttre verkan/vandalisering
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ANVISNING ROBUST FIBER
Underbilaga 2.2 —Passiv saker fysisk forbindelse

6.4.5.2 Forhojd siikerhet, skyddsdtgdrder markskap (typ 2)

Utforande:

Markskap ska vara férsedda med nyckellas av cylindertyp.
Det ska inte ga att utifran skruva isar ett markskap.

Om markskapet ar forsett med gangjarn ska dessa var dolda.

Markskap ska vara forsedd med bygel fastsatt i vagg.

Markskap bor forses med ett system for fjdrrovervakning avseende kontroll och larm for:

o Oppen/stangd lucka/d6rr

o Yttre dverkan/vandalisering

o J 00 Q0 SFF-F1 SSF-F2 SSF-F3 SFA-AB1 SFA-A2 SFA-A3
FYSIS kq SdedSGigqrder for $2-S3 $1-52 S0-S1 A1-S2 A2-S1 A3-S0
. o o $3-S3 $1-S3 S0-S2 A1-S3
e I e kiTo nis k ko mmuni kqho n Hég Forhojd Normal Hog Forhojd Normal
sakerhet sakerhet sakerhet sdikerhet sakerhet sdkerhet
6.4.5.2 Skyddsatgérder markskap (typ 2) X X

Markskdp ska vara férsedda med
nyckellds av cylindertyp.

Det ska inte g& att utifrdn skruva isar eft
markskdp.

Om marksk&pet ar férsett med gdngjarn
ska dessa var dolda.

Markské&p ska vara férsedd med bygel
fastsatt i vagg.

Markskdp bor forses med ett system for
fiarrévervakning avseende kontroll och
larm for:

o Oppen/sténgd lucka/dérr

o Yttre Averkan/vandalisering
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6.4.6 Skyddsatgarder kabelplacering

Matriserna i avsnitten om kabelplacering utgér utdrag frdn kapitel 7 SAKERHETSMATRIS. Ett X i
matriserna anger den skyddsniva som gdller for respektive kabelplacering.

6.4.6.1 Mark
Forlaggning i mark ska uppfylla kraven i Bilaga 2 Robusta Nat.
6.4.6.2 Kulvert

Forlaggning av optokablar i kulvert medfor en hog risk for skador och darmed storningar pa
forbindelser. For anldggningar med krav pa hog sékerhet och tillganglighet galler
nedanstdende alternativ:

Alt 1. Forlaggning i kulvert ska forstarkas med skydd for brand och mekanisk averkan.

Alt 2. Vid forlaggning av redundant kabel i kulvert ska ordinarie och redundant kabel
forlaggas pa skilda vaggar.

Alt 3. Vid forlaggning i kulvert ska det finnas en redundant forbindelse utanfor kulverten.

o 3 .o .o SFF-F1 SSF-F2 SSF-F3 SFA-AB1 SFA-A2 SFA-A3
FYSISkCI slqddsaigarder for $2-53 $1-52 S0-S1 A1-S2 A2-S1 A3-S0
. . . $3-53 $1-53 S0-52 A1-S3

elektronISk kommunlkqhon Hég Forhojd Normal Hog Forhojd Normal
sakerhet sakerhet sakerhet sdikerhet sakerhet sdkerhet

6.4.6.2 Kulvert

Alt 1. Férldggning i kulvert ska foérstarkas X X X X

med skydd for brand och mekanisk

Averkan.

Alt 2. Vid férldggning av redundant X X

kabel i kulvert ska ordinarie och

redundant kabel fériiggas pd skilda

vaggar.

Alt 3.Vid férlaggning i kulvert ska det X X

finnas en redundant forbindelse utanfor

kulverten.
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6.4.6.3Tunnel

Forlaggning av optokablar i tunnel medfér en hog risk for skador och dérmed stérningar pa
forbindelser. For anldggningar med krav pa hog sakerhet och tillganglighet galler
nedanstdende alternativ:

Alt 1. Forlaggning i tunnel ska forstarkas med skydd for brand och mekanisk averkan.

Alt 2. Vid forlaggning av redundant kabel i tunnel ska ordinarie och redundant kabel forlaggas
pa skilda vaggar.

Alt 3.Vid forldggning i tunnel ska det finnas en redundant forbindelse utanfér tunneln.

SFF-F1 SSF-F2 SSF-F3 SFA-AB1 SFA-A2 SFA-A3

FYSiS kq S kyd dsaigarder f6r §2-S3 §1-82 S0-S1 A1-82 A2-§1 A3-S0

° ° 0 $3-S3 $1-S3 S0-S2 A1-S3
elekironisk kommunikation o i | e Hog Forhsid N

sakerhet sdkerhet sakerhet stikerhet sdkerhet sakerhet

6.4.6.3 Tunnel

Alt 1. FoérlGdggning i tunnel ska foérstérkas X X X X
med skydd fér brand och mekanisk

Averkan.

Alt 2. Vid férléggning av redundant X X

kabel i tunnel ska ordinarie och
redundant kabel férliggas pd skilda
vaggar.

Alt 3. Vid férléggning i tunnel ska det X X
finnas en redundant férbindelse utanfor
funneln.
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6.4.6.4Bro

Forlaggning av kablar i/vid bro medfor en hog risk for skador och darmed stérningar pa

forbindelser. For anldggningar med krav pa hog sakerhet och tillganglighet galler

nedanstaende alternativ:

Alt 1. Forlaggning i/vid bro far inte utforas. (Styrd borrning under vattendrag dr en mgjlig

robusthetshojande atgard).

Alt 2. Forlaggning i/vid bro ska forstarkas med skydd mot mekanisk dverkan.

Alt 3. Vid forlaggning i/vid bro ska det finnas en redundant optokabel en annan vdg eller via

annat media t-ex. via radioforbindelse.

. P . SFF-F1 SSF-F2 SSF-F3 SFA-AB1 SFA-A2 SFA-A3
Fysiska skyddsatgarderfor | o | o | w5 | ase | ms | A
. . . $3-S3 $1-83 $0-52 A1-S3
elektronISk kommunlkqhon Hég Forhojd Normal Hoég Forhojd Normal
sakerhet sdkerhet sakerhet sdikerhet sakerhet sakerhet
6.4.6.4 Bro
Alt 1. Fériéggning i/vid bro fér inte X
utforas. (Styrd borrning under vattendrag
ar en mojlig robusthetshodjande atgdérd)
Alt 2. Férldggning i/vid bro ska forstérkas X X X
med skydd mot mekanisk &dverkan.
Alt 3. Vid férldggning i/vid bro ska det X X X
finnas en redundant optokabel en
annan vag eller via annat media t-ex.
via radiofdrbindelse.
6.4.6.5 Stolpe
Forlaggning av optokablar i stolpe kan medfora en forhojd risk for skador och déarmed
storningar pa forbindelser. For anlaggningar med krav pa hog sakerhet och tillganglighet
galler nedanstdende alternativ:
Alt 1. Forlaggning pa stolpe far inte utforas.
Alt 2. Vid forlaggning pa stolpe ska det finnas en redundant optokabel annan vag.
. P . SFF-F1 SSF-F2 SSF-F3 SFA-AB1 SFA-A2 SFA-A3
FYSISkCI skyddsaigarder for $2-53 $1-52 S0-S1 A1-52 A2-51 A3-S0
. . . $3-S3 $1-83 $0-52 A1-S3
elektronISk kommunlkqhon Hég Forhojd Normal Hég Forhojd Normal
sakerhet sakerhet sakerhet sakerhet sakerhet sakerhet
6.4.6.5 Stolpe
Alt 1. Forlédggning pd stolpe fér inte X
utféras.
Alf 2. Vid férldggning pd stolpe ska det X X X X
finnas en redundant optokabel annan
vag.
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6.4.6.6 Forldggning i fastighet med inplacerad site

For anlaggningar med krav pa hog sakerhet och tillganglighet och som inplaceras i annan
fastighet gdller nedanstdende alternativ:

Alt 1. Optokablar i byggnad fram till site ska i méjligaste man forlaggas dolt.
Alt 2. Optokablar i byggnad ska forstarkas med skydd for brand och mekanisk dverkan.

Alt 3. Redundanta optokablar ska ha separata intag i byggnaden i analogi med kraven i kapitel
6.3.1 Site till site, redundans och diversitet.

. on o . SFF-F1 SSF-F2 SSF-F3 SFA-AB1 SFA-A2 SFA-A3
Fysiska skyddsatgarderfor | oo | o | w5 | e | ms | A
. . . $3-83 $1-83 S0-52 A1-53
elektronISk kommunlkqhon Hég Forhojd Normal Hog Forhojd Normal
sdkerhet sdkerhet sdkerhet sakerhet sakerhet sakerhet
6.4.6.6 Forlaggning i fastighet med
inplacerad site
Alt 1. Optokablar i byggnad fram till site X X X
ska i mojligaste man forlaggas dolt.
Alt 2. Optokablar i byggnad ska X X X
forstarkas med skydd for brand och
mekanisk dverkan.
Alt 3. Redundanta optokablar ska ha X X
separata intag i byggnaden i analogi
med kraven i kapitel 5.2.2.1 Redundans
och diversitet mellan anléggningar.
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7. SAKERHETSMATRIS

7.1 Sakerhetsniva for forbindelser

Nedan redovisas en sammanstallning av skyddsatgarder for respektive skyddsniva.

For samtliga skyddsnivaer galler baskrav enligt Bilaga 2 Robust fiber. Nedanstdende krav
utgor kompletterande krav utéver baskraven.

° o oo oo SFF-F1 SSF-F2 SSF-F3 SFA-AB1 SFA-A2 SFA-A3
Fysiska skyddsatgarderfor | o | go | ws | ase | s | asso
. . ° $3-S3 $1-S3 S0-S2 A1-S3
elektronisk kommunikation o i | e - i Normal
sdkerhet sdkerhet sdkerhet sakerhet sdkerhet sakerhet

5.3 Skyddsatgdrder framforingsvag

5.3.1 Redundans och diversitet

SFF-F1 X
Fysiska férbindelser med hdg sdkerhetsniva
for skydd av elektronisk kommunikation.

SFF-F1.1 X
Sakerhetsnivd SFF-F1 med dubblerade
fysiska férbindelser mellan siter.

SSF-F2 X
Fysiska férbindelser med fornéjd
sdkerhetsnivd for skydd av elektronisk
kommunikation.

SSF-F3 X
Fysiska férbindelser med normal
sckerhetsnivé enligt Bilaga 2 Robusta Nét.

SFA-AB1 X
Fysiska férbindelser fér anslutning av en
kundsite med kund som bedriver

verksamhet med krav pd hog sékerhet.

SFA-AB1.1 X
Sakerhetsnivd AB1 med dubblerade fysiska
forbindelser mellan site och kundsite.

SFA-A2 X
Fysiska férbindelser fér anslutning av en
kundsite med kund som bedriver
Samhdlisviktig verksamhet med krav pé
forhojd sdkerhet samt fér anslutning av

radioanl&ggningar.

SFA-A2.1 X
Sakerhetsnivd A2. med redundans och

diversitet.

SFA-A2.2 X

Sdkerhetsnivd A2.1 med dubblerade fysiska
férbindelser mellan site och kundsite.

SFA-A3 X
Fysiska férbindelser med logisk redundans
for anslutning av en kundsite med ett
begrdnsat antal anvéndare som inte har
krav pd& hog eller forndjd sékerhet.
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Fysiska skyddsatgdrder for
elekironisk kommunikation

SFF-F1
$2-S3
$3-S3
Hog
sakerhet

SSF-F2
$1-S2
$1-S3

Forhojd
sdkerhet

SSF-F3
S0-S1
S0-52
Normal
sakerhet

SFA-AB1
A1-S2
A1-S3

Hég
sdkerhet

SFA-A2
A2-§1

Forhojd
sdkerhet

SFA-A3
A3-S0

Normal
sdkerhet

6.4 Skydd av forbindelse

6.4.4 Skyddsatgarder brunnar

6.4.4.1 Skyddsatgard markbrunn (typ 1)
Brunnen ska ha standardlock och
uppldsning ska ske med verktyg.

6.4.4.2 Skyddsatgarder markbrunn (typ 2)

Brunnen ska ha standardlock och
uppldsning ska ske med verktyg.

Brunnen ska var kompletterad med 1&sboart
innerlock.

Brunn som inte &r férlagd i hardgjord yta, il
exempel asfalt, ska férses med férband.

6.4.4.3 Skyddsatgdrder markbrunn (typ 3)

Brunnen ska vara sékerhetsklassad i enlighet
med EN 1627 RC3.

Brunn som inte &r férlagd i hardgjord yta, il
exempel asfalt, ska férses med férband
mellan betdckning och brunnskropp.

Brunnen boér kompletteras med sensorer for
o6vervakning av dppen/sténgd lucka.

6.4.5 Skyddsatgdrder markskap

6.4.5.1 Skyddsatgdrder markskap (typ 1)

Markskdp ska vara férsedda med nyckellds
av cylindertyp.

Det ska inte g& att utifrén skruva isar ett
markskdp.

Om markské&pet ér férsett med géngjéim ska
dessa var dolda.

Markskép bor forses med ett system for
figmdvervakning avseende kontroll och larm
for:

o Oppen/stangd lucka/dérmr

o Ytre &verkan/vandalisering

6.4.5.2 Skyddsatgdrder markskap (typ 2)

Markskap ska vara férsedda med nyckellds
av cylindertyp.

Det ska inte g& att utifrén skruva isar ett
markskdp.

Om markské&pet ér forsett med géingjéim ska
dessa var dolda.

Markskép ska vara férsedd med bygel
fastsatt i véigg.

Markské&p bor forses med ett system for
figmévervakning avseende kontroll och larm
for:

o Oppen/stangd lucka/dérmr

o Yttre &verkan/vandalisering
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Fysiska skyddsatgdrder for
elekironisk kommunikation

SFF-F1
$2-S3
$3-S3
Hég
sakerhet

SSF-F2
$1-S2
$1-S3

Forhojd
sakerhet

SSF-F3
S0-S1
S0-52
Normal
sakerhet

SFA-AB1
A1-S2
A1-S3

Hog
sakerhet

SFA-A2
A2-§1

Forhojd
sdkerhet

SFA-A3
A3-S0

Normal
sakerhet

6.4.6 Skyddsatgarder kabelplacering

6.4.6.2 Kulvert

Alf 1. Fériéiggning i kulvert ska férstérkas med
skydd for brand och mekanisk &verkan.

Alt 2. Vid férlaggning av redundant
kabel i kulvert ska ordinarie och
redundant kabel féridggas pé skilda
vaggar.

Alt 3. Vid forlaggning i kulvert ska det
finnas en redundant férbindelse utanfér
kulverten.

6.4.6.3 Tunnel

Alt 1. Férldggning i tunnel ska forstarkas
med skydd fér brand och mekanisk
Averkan.

Alt 2. Vid férlaggning av redundant
kabel i tunnel ska ordinarie och
redundant kabel fériiggas pd skilda
vaggar.

Alt 3. Vid forléggning i tunnel ska det
finnas en redundant férbindelse utanfor
funneln.

6.4.6.4 Bro

Alf 1. Forléggning i/vid bro far inte
utforas. (Styrd borrning under vattendrag
ar en majlig robusthetshojande atgard).

Alf 2. Féridggning i/vid bro ska férstarkas
med skydd mot mekanisk &verkan.

Alt 3. Vid férldggning i/vid bro ska det
finnas en redundant optokabel en
annan vag eller via annat media f-ex.
via radioforbindelse.

6.4.6.5 Stolpe

Alf 1. Forlaggning pd stolpe fér inte
utféras.

Alf 2. Vid férlédggning pd stolpe ska det
finnas en redundant optokabel annan
vag.

6.4.6.6 Forlaggning i fastighet med
inplacerad site

Alt 1. Optokablar i byggnad fram till site
ska i mojligaste man forlaggas dolt.

Alt 2. Optokabilar i byggnad ska
forstarkas med skydd foér brand och
mekanisk averkan.

Alt 3. Redundanta optokablar ska ha
separata intag i byggnaden i analogi
med kraven i kapitel 5.2.2.1 Redundans
och diversitet mellan anlGggningar.
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8. RSA

For mall och instruktion avseende risk-och sarbarhetsanalys (RSA) se:

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/

9. OVRIGT

For planering och byggnation av bredbandsinfrastruktur kravs att:

o Ansvarigt foretag har Robust fiber foretagscertifikat.
o Personal for projektering och genomférande har relevant utbildning avseende robust fiber.
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