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1. INLEDNING

Denna underbilaga utgér en vdgledning med minimikrav fér hur en robust Site ska
kompletteras avseende skydd och funktioner for forlangd drifttid for att kunna hantera
elektronisk kommunikation vid allvarliga storningar. Minimikraven omfattar dels krav vid
nybyggnation dels krav vid ombyggnad av befintlig anlaggning.

Underbilagan innehaller &ven rekommendationer samt exempel pa [6sningar.

2. DEFINITIONER

Avbrottsfri kraft

UPS, “uninterruptible power supply” tar 6ver elmatningen vid avbrott i yttre elndt underen
begransad tidsperiod samt verkar som ett filter mot storningar i natet. Batteriernas respektive
forbrukningens storlek avgor for hur Ianga avbrott som kan hanteras.

Driftcentral

Plats for 6vervakning och styrning av elektroniska kommunikationsnat. Benamn ofta for Network
Operation Center (NOC).

Forlangd drifttid
Forlangd drifttid innebar att Siten ska ha en drifttid pa minst 10 dygn efter att ett avbrott i Sitens
externa stromforsorjning intraffat.

Larmcentral
Verksamhet hos larmforetag for mottagning av larm och initiering av atgard.
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3. HOTBILD

Har avses handelser som paverkar tillgdngen till, och funktionen hos en Site.
Hotbilden ska kontrolleras narinformation om férandringar avseende hot férmedlas fran PTS
(PTSFS 2020:1 5%).

Hoten omfattar nedanstaende omraden:

¢ Naturliga handelser
- Tekniskt fel
- Vader
e Skadedjur
e Olyckshandelse
e Fysiska attacker/grov brottslig verksamhet/terrorism

En komplett hotkatalog finns under:

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/

Anm. For ytterligare information se dven

e “Katastrof natur/milj6” https://www.msb.se/sv/amnesomraden/skydd-mot-olyckor-och-
farliga-amnen/naturolyckor-och-klimat/)

e  https://www.msb.se/sv/publikationer/centrala-beredningsgruppen-elektromagnetiska-hot-
cbg-em-hot--forum-for-informationsspridning-och-samverkan-om-em-effekter/ samt
https://www.regeringen.se/regeringsuppdrag/2020/07/uppdrag-till-elsakerhetsverket-och-
forsvarsmakten-att-utreda-elektromagnetiska-storningar-pa-totalforsvarets-verksamheter/



https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/
https://www.msb.se/sv/amnesomraden/skydd-mot-olyckor-och-farliga-amnen/naturolyckor-och-klimat/
https://www.msb.se/sv/amnesomraden/skydd-mot-olyckor-och-farliga-amnen/naturolyckor-och-klimat/
https://www.msb.se/sv/publikationer/centrala-beredningsgruppen-elektromagnetiska-hot-cbg-em-hot--forum-for-informationsspridning-och-samverkan-om-em-effekter/
https://www.msb.se/sv/publikationer/centrala-beredningsgruppen-elektromagnetiska-hot-cbg-em-hot--forum-for-informationsspridning-och-samverkan-om-em-effekter/
https://www.regeringen.se/regeringsuppdrag/2020/07/uppdrag-till-elsakerhetsverket-och-forsvarsmakten-att-utreda-elektromagnetiska-storningar-pa-totalforsvarets-verksamheter/
https://www.regeringen.se/regeringsuppdrag/2020/07/uppdrag-till-elsakerhetsverket-och-forsvarsmakten-att-utreda-elektromagnetiska-storningar-pa-totalforsvarets-verksamheter/
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4. SAKERHETSNIVA FOR ALLVARLIGA STORNINGAR

4.1 Overgripande krav

De tekniska och organisatoriska dtgarder som den som tillhandahaller allménna
kommunikationsnat eller allmant tillgangliga elektroniska kommunikationstjanster ska vidta
enligt 5 kap. 6 b § lagen (2003:389) om elektronisk kommunikation regleras i Post- och
telestyrelsens foreskrifter om krav pa driftsdkerhet PTSFS 2015:2 samt 2020:1.

Driftsakerhetsforeskriften indelar tillgangar i fem klasser (A-E) utifran det antal aktiva
anslutningar som kan omfattas av storning eller avbrott till foljd av att tillgdngen upphor att
fungera normalt.

For de anlaggningar (Siter) som hanterar dessa tillgangar, baserat pa Sitens betydelse i den
elektroniska infrastrukturen, definierar vdagledningen ett antal sdkerhetsnivaer med
kompletterande skyddsatgarder med inriktning pa skydd och funktioner for férlangd drifttid
vid allvarliga stérningar.

Skyddsatgarderna for respektive sakerhetsniva definieras i avsnitt 5. BESKRIVNING AV
SKYDDSATGARDER.

4.2 Sakerhetsniva for Site avseende hantering av allvarliga stérningar

Den sakerhetniva som en Site ska erhdlla betecknas med ”S" och bestams av Sitens betydelse i den
elektroniska infrastrukturen.

Symbolférklaring

Miljé- och klimatskydd enkelt . Ex. frikyla

Milj&- och klimatskydd avancerat. Ex. Klimatanl&ggning

B>

Férbindelse till och frén site

Elektromagnetisk skydd

Brandskydd. Brandanldggning

Tiltré&deskontroll

Skalskydd

S pbpoEE
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Sakerhetsniva
So. Liten lokal betydelse.

Siten hanterar noder for ett lokalt omrdde med ett begransat antal anslutna kunder. Siten
kan hantera inplacering av system och utrustning fér samhallsviktig verksamhet utan
insynsskydd genom montage i elektronikrack.

1 I

Avbrottsfri kraft

Bild: Sakerhetsnivd SO - Site med lokal liten betydelse

S1. Stor lokal betydelse. Siten hanterar noder for ett lokalt omrade med anslutna kunder, kunder
med Samhadllsviktig verksamhet samt anldggningar for mobilradio. Siten kan hantera inplacering av
system och utrustning for samhallsviktig verksamhet i begransad omfattning.

o—F —

3

—m mm mm mm mm omm omm o= omm o

L I

Kund-
» sysfem

Avbrottsfri kraft

Mobil/extern reservkraftsldsning

2 Yy —

Bild: S&kerhetsnivd S1- Site med stor lokal betydelse
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S2. Stor betydelse. Siten hanterar en central strategisk nod inom ett geografiskt omrade. Siten
hanterar in och utgaende trafik for ett geografiskt omrade till exempel en kommun. Kan hantera
inplacering av system och utrustning for samhallsviktig verksamhet genom inplacering av
elektronikrack i, for verksamheten egen sektion, med inbrottslarm och passagesystem.

Kundsektion GI
|
|
|
| Kund-
9 I system | «
|

Extra tank

I.—————i_____.l

Avbrottsfri kraft

reservkraftslésning

1= = = 7 Tigtane 1

Bild: Sdkerhetsniva S2 - Site med stor betydelse

53. Avgorande betydelse. Siten hanterar trafik som ingar i den regionala- eller nationella
elektroniska infrastrukturen. Siten kan hantera inplacering av system och utrustning for
samhallsviktig verksamhet genom inplacering av elektronikrack i, for verksamheten eget,
insynsskyddat utrymme med mekaniskt skydd, sabotageskydd, inbrottslarm och passagesystem.

Q@
I
|
-

! A § AAln
! Kundsektion a

» $O » ) |a

Extra tank

Avbrofttsfri kraft

reservkraftsidsning

*

:

Bild: S&kerhetsnivd S3 — Site med avgdrande betydelse
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5. BESKRIVNING AV SKYDDSATGARDER

Vid nybyggnation bestams nivan pa det fysiska skyddet av den sakerhetsniva som faststallts
for den planerade Siten samt en RSA for att sakerstalla faststalld sakerhetsniva samt
eventuella kompletterande atgarder.

For befintliga Siter, och vid revidering av anlaggningar for anslutning av samhallsviktiga
kunder, ska det genomforas en RSA vilken ska ligga till grund for atgardsplan for
komplettering av erforderliga skyddsatgarder for att erhalla en for Siten aktuell skyddsniva.

Vid férandring av skyddsnivan, eller andra vasentliga forandringar for en site, ska en RSA
genomforas.

De skyddsatgarder som kravs for att robusta Siter ska kunna hantera elektronisk
kommunikation vid allvarliga storningar baseras pa Svenska Stoldskyddféreningens normer
for Mekaniskt inbrottskydd (skyddsklass 1-3) och for Projektering och installation av inbrotts-
och éverfallsalarm (larmklass 1-4).

Skyddsatgarderna omfattar nedanstdende omraden och definieras for respektive Site i
Kapitel 6 SKYDDSATGARDER FOR SITE.

5.1 Siteomrade
Sitens geografiska omrade.

Siteomrade ﬁ I

| Sitebyggnad

| Kundsektion

1 Kunid- I Omrédesskydd
" system "
|

Extra tank

I o o e e e e mm e Em o

Avbrotisfrikraft
reserv kraftslésning

Bild: Siteomrade
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5.1.12 Omradesskydd

Omradesskyddet utgors av mekaniskt- och elektroniskt skydd. Omradesskyddets syfte &r att
skydda egendom, materiel och utrustning inom ett inhdgnat omrade samt att férhindra eller
forsvara tilltrade till lokaler inom det inhagnade omradet. Omradesskyddet markerar ocksa
grans for obehdrigt tilltrade.

Mekaniskt omradesskydd
Det mekaniska omradesskyddet utgors av:

e Omrddesstdngsel/vigg
=  Enligt SSF 200:4 Kap 2.7 och 4.6

e  Grind/port/dirr
=  Grindutférande enligt SSF 200:4 kap 4.6

= L3senligt SSF 200:4 kap 2.7

Elektroniskt omradesskydd

Det elektroniska omraddesskyddet utgors av ett flertal olika sensorer och system for
overvakning, inbrottslarm och tilltradeskontroll. Val av system baseras pa genomférd RSA.

Overgripande krav
e Systemen for elektroniskt omradesskydd ska alltid vara anslutna till anldggningens
avbrottsfria kraft.
e Systemen for elektroniskt omradesskydd ska funktionsdvervakas fran Driftcentral
och/eller Larmcentral.

Inbrottslarm
Larmsystem typ 1 ska omfatta sensorer for:
e Grind/port/dorr

e Sakerhetsinstallationer

Larmsystem typ 2 ska omfatta sensorer for:
e Grind/port/dorr

e Stangsel (option)
e Inre omrade
e Sakerhetsinstallationer

Installerat larmsystem ska kunna:
e Aktivera eventuell kamerainspelning
e Integreras med passagekontrollsystem
e Hanteralarmsensorer individuellt
e Overfora larm till Driftcentral och/eller Larmcentral
e Manovreras lokalt

10
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Kameraovervakning
For att faststalla orsaken till ett larm kan kameradvervakning anvandas och omfatta:
e Grindar

e Stangsel
e Inre omrade

Installerat kameradvervakningssystem ska kunna:
e Anslutas till Driftcentral och/eller Larmcentral.
e Overvakas fran Driftcentral och/eller Larmcentral samt lokalt p& anlaggningen.
e Starta kamerainspelning pa kommando fran Driftcentral och/eller Larmcentral samt
lokalt pd anlaggningen.
e Mandvreras fran Driftcentral och/eller Larmcentral samt lokalt pd anldggningen.

Anm. Méjlgheten att anvanda kameror dar kamerainspelningen aven kan startas vid
detekterad rorelse ska beaktas.

Tilltrddeskontroll
e Tilltradeskontroll ska ske genom passagekontrollsystem med loggning, identifiering
och behdrighetskontroll p& personnivé (PTSFS 2015:2 13§ Atgdrder avseende Gtkomst
och behérighet samt dndring PTSFS 2020:1 §13).
e Passerkontrollsystemet ska alltid ingd i en egen behorighetszon dar den grupp av
personer som har uttalade behov av tilltrade till utrymmet ingar i en separat
behorighetsgrupp.

5.2 Sitebyggnad

En Site kan antingen realiseras som en fristdende byggnad eller som en intergrerad del i en
annan lamplig byggnad.
Om siten ugor en integrerad del i en annan byggnad ska atgarder for skydd aven inkludera
skador som kan uppkomma i den omgivande byggnaden, se hotkatalogen.
Utover det fysiska skyddet maste sitedgaren sakerstalla:

e Avtalstid

e Besittningsskydd

e Eventuella forbehall for sitens driftforhallanden

5.2.1 Skalskydd

Skalskyddet utgors av mekanisk- och elektroniskt skydd. Skalskyddets syfte ar att skydda
egendom, materiel och utrustning inom en byggnad samt att forhindra eller forsvara tilltrade
till lokaler inom byggnaden. Skalskyddet markerar ocksa gréns for obehdrigt tilltrade.

11
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Mekaniskt skydd
Utgors av byggnadens omslutningsytor, fonster, dorrar, luckor, galler vid behov vid fonster.
For mekaniskt inbrottsskydd galler Svenska Stoldskyddsféreningens norm SSF 200:5.

Skyddsklass 1.:

Omslutningsytan ska ge skydd mot inbrott och forsvara bortforandet av stoldgods for
verksamheter med ingen eller ringa mangd av stéldbegarlig egendom/tillgdngar eller
annat skyddsvarde.

Omslutningsytan ska vara utférd med betong, sten eller lttbetong. Forstarkta
regelkonstruktioner med exempelvis skivbeklddnad eller tunn stalplat kan ocksa godtas.

Tillagg

Fonster ska inte finnas i vagg eller i dorr hos Site med skyddsklass 1.

Skyddsklass 2:

Omslutningsytan ska ge skydd mot inbrott och férsvara bortférandet av stéldgods for
verksamheter med stérre mangd av stoldbegarlig egendom/tillgadngar eller annat
skyddsvarde an klass 1.

Omslutningsytan ska vara betonggjuten eller murad. Stalplat mellan dubbla
byggskivor och som skarvas och fasts i reglar kan ocksa godtas. | regel kravs
kraftigare skivor och tjockare stalplat an skyddsklass 1.

Tilldgg
Fonster ska inte finnas i vagg eller i dorr hos Site med skyddsklass 2.

Skyddsklass 3:

Omslutningsytan ska ge skydd mot inbrott och férsvara bortforandet av stdldgods for
verksamheter med huvudsaklig inriktning pa stéldbegarlig egendomtillgangar eller annat
skyddsvarde.

Omslutningsytan ska vara betonggjuten eller murad. Stalplat kravs vanligen

pa bada sidor av en forstarkt regelkonstruktion. Enkel stalplat kan tilldtas om
forstarkningar sker och specifika montage tillampas.

Tilldgg
Fonster ska inte finnas i vagg eller i dorr hos Site med skyddsklass 3.

Anm. Behovet av pollare som skydd mot sabotage ska beaktas vid fristdende
byggnader.

Elektroniskt skydd

Det elektroniska skyddet utgors av ett flertal olika sensorer och system for 6vervakning, larm
och tilltraddeskontroll. Val av system baseras pa genomford RSA.

Overgripande krav

= Samtliga system for elektroniskt skydd ska vara anslutna till anldggningens
avbrottsfria kraft.

= Systemen for elektroniskt skydd ska funktionsévervakas fran Driftcentral
och/eller Larmcentral.

12
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Inbrottslarm inklusive utrustning, installation och dokumentation ska uppfylla krav

enligt Svenska Stoldskyddsforeningens regler SSF 130:8. Reglerna omfattar krav pa

anldggningarnas projektering, installation, injustering, provning,

anlaggningsinnehavare, anlaggningsskotare, provdrift och dokumentation.

Reglerna klassificerar anlaggningharna i fyra larmklasser beroende pa skyddsbehover

for det som ska Overvakas.

Larmklass 1 Larmdvervakning utfors som invandigt forsatskydd med minst 2
volymdetekterande sensorer och far till- och frankopplas genom
lasforbikopplare vid ingangen till utrymmet.

Larmklass 2. Larmovervakning utfors som skalskydd, (skydd av 6ppningar i Sitens
omslutningsyta), kompletterat med invandigt forsatskydd med minst 2
volymdetekterande sensorer. Larmanlaggningens funktion ska vara overvakad. Till
och frankoppling sker via mandverpanel.

Anm. For att undvika misstag med tillkoppling av larm kan automatisk tillkoppling
med férlarmsfunktion anvandas.

Larmklass 3 Overvakningen utformas som skalskydd, (skydd av 6ppningar i
objektets omslutningsyta), kompletterat med invandigt volymskydd, undantaget
hygien- och fonsterlésa utrymmen mindre an 4 m2. Hogsta krav pa sabotageskydd
stélls pa centralapparat och mandverdon. Forbikoppling ska ske med knapp—eller
kortforbikopplare i s.k. delat montage. Kortforbikopplare ska vara kombinerad
med en knappsats med personlig kod. Sjalva larmoverforingen (t.ex. till
bevakningsforetag/vaktare) ska ocksa vara 6vervakad.

Larmklass 4. Klass 4 Larmovervakningen utfors som skalskydd, (skydd av
oppningar i objektets omslutningsyta), kompletterat med invandigt volymskydd
for samtliga utrymmen. Hogsta krav pa sabotageskydd stalls pa centralapparat
och mandverdon. Forbikoppling ska ske med knapp—eller kortforbikopplare i s.k.
delat montage. Kortforbikopplare ska vara kombinerad med en knappsats med
personlig kod.

Installerat larmsystem ska kunna:

* Hantera larmsensorer individuellt.

» Aktivera kamerainspelning.

* Integreras med passagekontrollsystem.

»  Qverféra larm till driftcentral och/eller larmcentral.

* Mandvreras lokalt innanfor ytterdorr och kunna kontrollera hela anldggningen.

13
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e Kameraovervakning
For att faststalla orsaken till ett larm ska kameradvervakning, till exempel vanliga
bilder, infraréda bilder eller varmebild, anvdndas och omfatta:
= Dorrar

=  Fonster
= Inom byggnad

Installerat kameradvervakningssystem ska kunna:

= Anslutas till Driftcentral och/eller Larmcentral.

= Qvervakas fran Driftcentral och/eller Larmcentral samt lokalt pa
anlaggningen.

= Starta kamerainspelning pa kommando fran Driftcentral och/eller
Larmcentral samt lokalt pd anldggningen.

= Mandvreras fran Driftcentral och/eller Larmcentral samt lokalt pa
anlaggningen.

Anm. Méjlgheten att anvanda kameror dar kamerainspelningen aven kan startas vid
detekterad rorelse ska beaktas.

e Tilltradeskontroll
» Tilltradeskontroll ska ske genom passagekontrollsystem med loggning,
identifiering och behérighetskontroll pa personniva (PTSFS 2015:2 13§
Atgdrder avseende Gtkomst och behérighet samt éindring PTSFS 2020:1 §13).

= Passerkontrollsystemet ska alltid omfatta en egen behdrighetszon dar den
grupp av personer som har uttalade behov av tilltrade till utrymmet ingarien
separat behorighetsgrupp.

5.2.2 Elektrostatiska skydd
Elektrostatiska urladdningar (Electrostatic Discharge, ESD) ar ett plotsligt flode
av elektricitet mellan tva foremal med olika laddning.

e Installationsgolv med antistatisk matta (aven kallat datagolv) bér anvandas, med en
hojd pa minst 400 mm 6ver underliggande golv.

e Omi installationsgolv inte anvdnds ska en antistatisk golvbeldggning anvandas.

e Allarack/skap/vaggplatar/kabelstegar etc ska vara anslutna till
potentialutjamningsskenan

e Vid arbete med installerad elektronik ska antistatarmband anvandas.

14
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5.2.3 Elekromagnetiskt skydd (EM)

Magnetfalt utgor ett hot mot ledande material sdsom el-ledningar, teleledningar av metall,
elektronik etc. Magnetfdlten kan paverka elektronik genom att stora ut mjukvara (kraver
omstart eller att mjukvara maste laddas om) eller forstora hardvara beroende pa styrka och
varaktighet. Stérningarna kan komma in i en byggnad bade genom vaggar och via metalliska
ledningar (sdsom el- eller vattenledningar), eller alstras av ndtaggregat eller anna felaktig
utrustning innanfor vdggarna. Nedan redovisas en 6versikt av elekromagnetiska storningar
som kan paverka samhallsviktig infrastruktur samt olika typer av skydd.

Elektromagnetiska storningar
e Naturliga kdllor till elektromagnetiska fdlt
= Blixtnedslag

= Solstormar
Férorsakar dven inducerade strmmar, (GIC), i kraftledningar, jirnvdgsréils,
pipelines etc.El ledningar (kraver hog strom for att det ska markas, men
utrustning med 13g EMC kan paverkas dven vid sma falt).

e Oavsiktliga stérningar

= EMI (Elektromagnetisk interferens)
Storningar som uppstar i elektronisk utrustning pa grund av sandningar fran
eller felaktigheter i annan elektronisk eller elektrisk utrustning.

= Elnatstransienter
Elnatstransienter kan uppkomma vid stérningar/kopplingar pa elndtet och via
elintallationen fortplanta sig in i Siten.

e Avsiktliga stérningar

= EMP (ElectroMagnetic Pulse)
Elektomagnetisk puls orsakad av en karnvapensdetonation.

* |EME (Intentional EMI, avsiktligt genererad elektromagnetisk interferens)
- Storsandning
- HPM (High Power Microwave, kortvariga pulser av elektromagnetisk strdalning
med mycket hog toppeffekt)

* Direktinjicering
Direktinjicering innebar att ndgon leder in kraftiga strémpulser direkt genom
vagg eller via utrustning inne i anlaggningen eller via el- eller metaliska
datakablar i en byggnad.

Anm. Se dven https://www.msb.se/siteassets/dokument/amnesomraden/informationssakerhet-
cybersakerhet-och-sakra-kommunikationer/utbildningsmaterial-elektromagnetiska-
hot/introduktion-till-avsiktliga-elektromagnetiska-hot-mot-samhallsviktig-verksamhet-och-kritisk-

infrastruktu.pdf
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Skydd mot elektromagnetiska storningar
Skydd mot stralande stérningar

e Armeringskonstruktioner i yttervaggar, tak och golv ska sammankopplas och anslutas till
anldggningens jord for att erhalla EMC skydd.

e Kanslig utrustning ska placeras en bit in i byggnaden alternativt | skarmat rum med
vdggarna beklddda med metallpldt. (Exempelvis ger yttervdggar av betong ungefarligen
en ddmpning pa 10 dB ddmpning, medan tegel ger en mycket liten démpning).

e Kanslig elektronik ska vara skarmad, d.v.s innesluten i metalliska skal som stanger ute
det mesta av den inkommande stralningen fran HPM-kallor.

Skydd mot ledningsbundna storningar
e Transientskydd ska finnas pa alla inkommande metalliska ledningar.

e Inkommande ledningar utifran ska ga igenom grunden eller bottenplattan och
genomforingarna ska tatas med skydd for EMI och EMP.

Skydd mot antagonistiska hot
e Enangripare ska inte kunna komma for nara kanslig utrustning.

e Enangripare ska inte komma 3t en inkopplingspunkt.

5.2.4 Brandskydd

Overgripande krav
Brandskyddet ska utformas med betryggande robusthet sa att hela eller stora delar av
skyddet inte slas ut av enskilda handelser eller pafrestningar. Brandskyddet ska hantera:

e Direkt brand, dvs. brand inuti Siten.

e Indirekta brand, dvs. en brand utanfor Siten varvid brandskyddet i Sitens
omslutningsyta utgor brandcellsgrans.

Anm. Se dven https://www.boverket.se/sv/PBL-kunskapsbanken/regler-om-byggande/boverkets-
byggrealer/brandskydd/brandklasserd-for-ytskikt/

Brandteknisk klass

e Siten ska utgdra en egen brandcell och uppfylla brandteknisk klass minst El60. Se
aven kapitel 5.2.7 Sektionering.

e Staldorrar som minst uppfyller Sitens brandtekniska klass ska anvandas.

e Alla kabel- och rorgenomforingar ska vara brandtatade enligt for Siten gallande
brandteknisk klass.
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e Vid svarigheter att minimera brandbelastning eller motsvarande situationer ska
hogre brandtekniska klasser som exempelvis R6o/9oD utredas.

Anm. Se dven Boverkets byggregler (2011:6) — foreskrifter och allmanna rad

Brandlarm

Siten ska vara utrustad med ett automatiskt brandlarm med anpassad
brandgasventilation.

e Om ventilationsanlaggning finns ska ventilationskanalerna férses med brandspjall
kopplade till brandlarm.

e Funktionen ska uppréatthallas dven vid stromavbrott.

e Larmsystemet ska funktionsévervakas fran Driftcentral och/eller Larmcentral.

Brandllarm ska overforas till Driftcentral och/eller Larmcentral.
Anm. Se dven Brandskyddsforeningens regler for brandlarm, SBF 110:8.

Slacksystem

Siten ska vara utrustad med ett automatiskt slacksystem med
aspirerande/samplande branddetektering.

Slacksystemet ska funktionsévervakas fran Driftcentral och/eller Larmcentral.

Samtliga dorrar ska forses med nddvred pa insidan.

Utrustning for automatiska slacksystem ska placeras i separat utrymme.

Anm. Se dven https://www.msb.se/sv/publikationer/vagledning-for-fysisk-informationssakerhet-i-it-

utrymmen/
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5.2.5 Miljo och klimatskydd
Allmant

Behovet av kapacitet och funktion hos en klimatanlaggning ar, férutom vad som anges i
Overgripande krav, beroende av sitens geografiska placering. Vid dimensionerng av en
klimatanlaggning ska det alltid goras en riskanalys som vdger in den geografiska placeringen.

Overgripande krav

e Siten ska forses med system for reglering av ventilation, kyla och luftfuktighet.

e Systemen ska funktionsdvervakas fran Driftcentral och/eller Larmcentral.

e Foratt undvika 6verhettning, kondens och kortslutning ska Sitens temperatur ska
inte tilldtas variera utanfor temperaturgranserna +18 °C till +25 °C med en relativ

luftfuktighet pa 40-55%.

e Temperaturlarm ska finnas 6verforas till Driftcentral och/eller Larmcentral.

e Fuktlarm ska finnas 6verforas till Driftcentral och/eller Larmcentral.

e Mangden tillford luft ska skapa ett 6vertryck i Siten for att forhindra att damm och
smuts “sugs” in i Siten. Utformningen av Siten och tillverkarens rekommedationer
ska vara dimensionerande for anldggningens tekniska karaktaristik.

e Tilluftskanaler ska forses med rokdetektorer anslutna till brandspjall eller
automatiska flaktstopp alternativt annan 16sning for att minimera risken for att
kontaminera inomhusmiljon med luft fran yttre omgivning t.ex brandroék
kemikalieutslapp m.m.

e Kondensorer som anvands for att reglera klimat i anlaggningen ska placeras
utvandigt och skyddas genom placering hogt ovan mark samt “inburning”.

e Ljudabsorbenter eller undertak ska undvikas for att inte binda eller samla damm.
Redundant kylsystem

e Redundanta kylaggregat med separerade kylkretsar ska finnas for att sakerstalla
kontinuerlig drift.

5.2.6 Diversitet

e Redundant anslutning av optokablar med separat kabelvdg och kabelinféring.
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5.2.7 Sektionering

Site dar inplacerad utrustning har specifika krav pa skydd ska kunna indelas i separata

sakerhetszoner.

Sakerhetszoner

Behérighetszon

Skyddsklassat/larmklassat utrymme for utrustning med olika krav pa tilltradesskydd
eller skalskydd.

Om sektionering med skalskydd anvands ska alla omraden avskarmas, inklusive
krypgrunder, ventilationsgangar och under installationsgolv.

Brandcell/Brandsektion

Separata brandceller/brandsektioner med krav pa en brandteknisk klass som avviker
fran Sitens klass eller for att minska kraven pa slackanlaggningens storlek och
mangden slackmedel. Om celler/sektioner anvands ska alla omraden hanteras,
inklusive krypgrunder, ventilationsgangar och under installationsgolv i enlighet med
fasstalld skyddsklass.

Klimatzon
Separata klimatzoner med krav som avviker fran Sitens miljo- och klimatskydd.

5.2.8 Elinstallation

Avbrottsfri kraft

Siten ska vara utrustad med avbrottsfri kraft.

Batterier ska placeras i ett separat ventilerat batteriutrymme.

Belysningen, 6vriga eluttag eller annan allméankraft i Siten ska matas frdn en grupp
som ar skild fran UPS. Separat avsdkrade férdelare (PDU) ska anvandas i stativ

UPS (interruptible Power Supply) av typen on-line ska anvandas.

Vid Redundant elkraftmating 2 (se punkten Redundant elkraftsmatning) ska
dubblerade/redundanta UPSer som matar dubblerade UPS-centraler anvandas.

Varje UPS (om dubblerad) ska ha sitt eget batteri.
Batterier for UPS bor vara ventilreglerade och bor ha en forvantad livslangd pa minst 5 ar.

Batterierna ska vara dimensionerade for att sakerstélla el under den tid som atgar for
kontrollerad avstangning av utrustningen alternativt manuell start av reservkraft, dock
minst 10 minuter. Beakta framtida utbyggnad vid dimensionering.

Installation och drift ska hanteras | enlighet med IEC 62485-2.
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Redundant elkraftsmatning
Siten ska ha redundant elkraftsmatning enligt nedan.
Redundant elkraftmatning typa

e Elkraftsmatning inklusive huvudbrytare och central samt reservkraftssystem i
enlighet med punkten Reservkraftsystem.

Redundant elkraftmatning typ2

e Tva separata elkraftsmatningar inklusive huvudbrytare och centraler samt
reservkraftsystem i enlighet med punkten Reservkraftsystem.

Reservkraftsystem

Siten ska vara utrustad med reservkraftssystem. Om mobilt reservkraftsystem anvands galler
samma kravbild som for fast monterat system.

¢ Installation och jordning av reservkraft ska uppfylla kraven enligt
elinstallationsreglerna SS 436 40 0o

e Reservkraft ska placeras i separat utrymme.
e Byggnad eller anordning for reservkraft ska placeras innanfor omradesskydd.
e Reservkraft ska dven mata klimatanldaggning, belysning samt utgora allman kraft i Siten.

e Reservkraftsystem ska funktionsovervakas fran Driftcentral och eller Larmcentral.

e Reservkraft placerad i container ska minst uppfylla kraven i SSF 200:5 for platvaggar.
e Loggbok for dieseltank ska finnas.

e Underhallsrutin inklusive periodiska drifttester (automatisk alt. manuell) ska finnas.

Anm: Se dven https://spbi.se/wp-content/uploads/2019/03/SPBI-dieselbra%CC%88nsle-till-
reservkraftverk-2019.pdf

Drifttid
e R1
= Minimikravet pa drifttid for reservkraftsystem ar 10 dygn vilket realiseras
genom tankning. Anordningar for att fylla pa bransletankar bor forses med
13s i lagst [asklass 3.
e R2

= Minimikravet pa drifttid for reservkraftsystem ar 10 dygn vilket realiseras
utan tankning.
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5.3 Driftlarm

e Funktionsdvervakning och driftlarm ska ska hanteras 6ver TCP/IP- forbindelser till
Driftcentral och/eller Larmcentral.

e Forbindelser for funktionsdvervakning och driftlarm ska vara redundanta.
5.4 Radioanlaggning
e Radioanlaggning placerad innanfér omradesskyddet till Site ges det skydd som ar
utformat for den aktuella anldggningen.

e Mast ska placeras s att den inte kan skada vitala delar avanlaggningen vid
mastbrott.

e Radioanlaggningen ska realiseras i enlighet med Svenska Stadsnatsforeingens
dokument “Végledning — Fasta Radiondt” eller liknande.
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6. SKYDDSATGARDER FOR SITE

Den sdkerhetsniva som ar faststalld for en Site &r styrande for nivan pa det fysiska skyddet.

Nedan redovisas skyddsatgarder fér respektive skyddsniva. Overgripande krav i enlighet
med kapitel 5 BESKRIVNING AV SKYDDSATGARDER giller samtliga Siter och anges
darfor inte i tabellen.

Site med sakerhetsniva So ska hanteras i enlighet med Bilaga 4.Robust Site och Nod.

o L S1 S2 S3
Skyddsatgarder for Site Stor lokal Stor Avgorande
betydelse betydelse betydelse
Siteomrade
- Omradesskydd
- Mekaniskt omrédeskydd Nej RSA Ja
- Elektronsikt omrédesskydd Nej RSA Ja
— Inbrottslarm Nej RSA Ja
- Larmsystem Nej Typ 1 Typ 2
- Kameradvervakning Nej RSA Ja
— Tillfrddeskontroll Nej RSA Ja
Sitebyggnad
- Skalskydd
- Mekaniskt skydd Bilaga 4 | Skyddsklass 1 Skyddsklass 2
- Elekironiskt skydd
—Lam Larmklass 1 Larmklass 2 Larmklass 3
— Kameradvervakning Option Option Ja
- Tilltfrddeskontroll Ja Ja Ja
- Elekirostatiska skydd
- Golv, Rack, Stativ, personal Ja Ja Ja
- Skydd mot Elekiromagnetiska stérningar
— Strélande stémingar RSA Ja Ja
— Ledningsbunden stérning RSA Ja Ja
— Antagonistiskt hot RSA Ja Ja
- Brandskydd
— Brandteknisk klass El60 El60 alf. R60/90D | EI60 alt. R60/920D
- Brandlarm Nej Ja a
— Slacksystem Nej Ja Ja
- Milj6- och klimatskydd
- Redundant kylsystem - Ja Ja
- Diversitet
— Minimikrav antal végar 2 2 2
— Bor-krav (rekom. vid nybyggnad) - 3 4
- Sektorisering - Sakerhetszoner
— Behorighetszon Nej Ja Ja
— Brandcell/Brandsektion Nej Ja Ja
— Klimatzon Nej Ja Ja
- Elinstallation
— Avbrottsfri kraft Ja, 41tim Ja, 11fim Ja, 1fim
— Redundant elkraftsmatning Typ 1 Typ 2 Typ 2
— Reservkraftsystem - driftid R1 - Extemnt R1-10dygn R2-10dygn
- Driflarm
- Utrustning Site Site Site
- Larmmottagare NOC NOC, Kund NOC, Kund
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7.RSA
For mall och instruktion avseende risk-och sarbarhetsanalys (RSA) se:

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/

8. MILJOASPEKTER

8.1 Ett hallbart telekomsamhalle

Vétgasdrivna bransleceller med vattendnga som enda utslapp kan komma att ersétta dieseldrivna
reservkraftgeneratorer och batterier. Bransleceller kan anvands for olika typer av
telekomanldggningar bade som ersattare for batterier eller fungera som reservkraftgenerator.

| Sverige finns nagra testanldggningar med effekter fran 1 kW upp till ndgra 5 kW. En fordel med
bransleceller &r att de producerar likstrom och telekomstationer anvander oftast utrustning som
anvander 48VDC.

Det &r viktigt att branslecellernas speciella positiva egenskaper kan anvandas for att uppna
mijosmarta tekniska [6sningar:

e Hog verkningsgrad vid laga effekter

e Bransleflexibilitet, méjligheter att anvanda olika sorters branslen. Exempelvis vétgas,
metanol och diesel.

e L 3gaemissioner

e L3gbullerniva och inga synliga eller stérande avgaser

Post- och telestyrelsen utforde tillsammans med Telia Sonera langtidstester pa olika typer av
bransleceller 2005-2008, men har dterupptaget projektet for att bygga nagra pilotanlaggningar
tillsammans med operatorer.

Las mer pa:
https://pts.se/sv/bransch/internet/robust-kommunikation/atgarder/faltprov-av-bransleceller/

Anvandningen av vatgasbransleceller ar inte bara ett koldioxidneutralt utslapp, utan priserna
pa bransleceller har kommit ner till en niva som innebar att de kan erbjuda ett dieseldrivet
reservkraftsalternativ.

Det finns utmaningar att jobba vidare med. Framférallt ar det tillgang till vatgas somi
dagslaget (2020) ar begransat till ett fatal stdder som har vatgasfabriker. Det gor att tekniken
blir sarbar ur perspektivet bransletillforsel. Alternativet dr att operatorer sjalva skapar sitt
eget bransle.

Trots det &r aspekterna av att arbeta med férnybar energi vid 6vergangen till
vatgasbransleceller enda tankbara framtidslosning da vara fossila branslen haller pa att ta
slutivarlden och vi maste hitta ett alternativ till dagens reservaggregat och arbeta for att
skapa en miljovanlig framtidsaker [6sning for reservkraft till telekomanlaggningar.

Vidare finns andra alternativ som ocksa behdver testas och tittas mer pa inom telekom sasom
vindkraft och solceller som alternativ elkalla.
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8.2 Hallbar reservkraft

FN’s program Globala Malen har lett till en utveckling mot héllbarare energiférsérjning och
att klimatforandringarna bekampas pa bred front. Inovation och utveckling har lett fram till
nya modernare forbranningsmotorer med betydligt Iagre emissioner och de anvands nu med
fordel som reservkraftsmotorer.

Globala Malen - UNDP

INGEN INGE GODHALSA OCH GOD UTBILDNING 5 JAMSTALLDHET RENT VATTEN OCH
FATTIGDOM VALBEFINNANDE FORALLA SANITET FORALLA

ANSTANDIGA HALLBARINDUSTRI 10 s
ARBETSVILLKOR INNOVATIONER OCH OJAMLIKHET
OCHEKONOMISK INFRASTRUKTUR

TILLVAXT o

/i/' =)

1 BEKAMPA KLIMAT- 1 HAV OCH MARINA 15 EKOSYSTEM OCH 1 FREDLIGA OCH 1 GENOMFORANDE

INKLUDERANDE OCH GLOBALT
SAMHALLEN PARTNERSKAP

FORANDRINGARNA RESURSER BIOLOGISK
MANGFALD

Utover det har pa senare tid en rad nya intressanta flytande branslen utvecklats, som ersatter
de fossila branslena. Det finns idag olika fossilfria branslen som tillverkas har i Norden.

Ett bra bransle for ett reservelverk ar till exempel HVO100. Detta eftersom branslet tal
lagring under mycket lang tid. HVO100 minskar utslappen med:

—133% lagre nivaer av fina partiklar

— 9% mindre kvaveoxider (NOx)

—30% mindre kolvaten (HC)

—24% lagre kolmonoxid (CO) -utslapp

—reducerade nivaer av polyaromatiska kolvaten (PAH)

| och med att det ar fossilfritt sa ar det ocksd CO2-neutralt, d.v.s. inget nettotillskott av CO2
till atmosforen.
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